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Riprendiamo da dove ci samo fermati......!

Eccoci di nuovo, dopo lapausa estiva. Ci stiamo avvicinando ala conclusione di un altro anno insieme
e ci aspettano i “soliti”, importanti compiti.

Il primo, in ordine di importanza per le conseguenze che porta, se non tempestivamente e
correttamente gestito, €il rinnovo dell’iscrizione.

Intanto, anticipiamo che laquota di iscrizione, anche quest’ anno (ed € ormai dal 1999 che rimane
invariata). Piu avanti, cominciamo ad anticipare qualche informazione.

Gli atri compiti vedono il Consiglio Direttivo impegnato arafforzare il rapporto con i soci, ad
accogliere i suggerimenti migliorativi, a cercare di incrementare le occasioni di condivisione di
esperienze e di conoscenza. Gia da settembre abbiamo incominciato ad organizzare il prossimo
convegno annuale, tenendo in conto i suggerimenti e le osservazioni recepite dopo il convegno di
Livorno. Il compito saraimpegnativo perché I’ ultimo convegno é stato particolarmente apprezzato e
sara difficile raggiungere un ugual e apprezzamento.

Aspettiamo, inoltre, i vostri suggerimenti!

Quote associative

Ricordiamo cheil rinnovo delle quote associative, richiesto dalSACA entro il 31 dicembre p.v.,
dovra essere effettuato direttamente dal sito ww. i saca. org .

| soci saranno, nelle prossime settimane, informati sulle procedure da seguire.

| soci che non rinnoveranno I'iscrizione, nel tempi indicati, verranno considerati non in regola ed
esclus dallavitadell’Associazione. Dopo i tempi indicati dalSACA, gli eventuali rinnovi dovranno
essere considerati (e costeranno) come “nuove iscrizioni”.

AlEA partecipa

Il Capitolo di Maltadi ISACA haorganizzato per il 12 ottobre 2007 il proprio convegno annuale, "I'T
Governance Conference: Governing IT", che sara abbinato all'incontro dei Presidenti e Vicepresidenti
dei Capitoli Europei e Africani avra un carattere internazionale. Per AIEA, e intervenuto il
Vicepresidente Orillo Narduzzo, che ha presentato un caso pratico di utilizzo di COBIT a supporto
dell'l'T Governance.

Accordo MIP-Politecnico di Milano e CEFRIEL.

Ricordiamo che € stato rinnovato un importante accordo fatto con MIP-Politecnico di Milano e
CEFRIEL.

L'accordo fariferimento ala sesta edizione del Corso di Alta Formazione in Information Security
Management.

Il corso, che s terrasiaaMilano siaaRoma, e nato dalla collaborazione di CEFRIEL e MIP-
Politecnico di Milano.

Il corso s svolgera da ottobre 2007 a giugno 2008. Sara a “ part-time”, con lezioni venerdi e sabato,
ogni 15 giorni.

LaDirezione del Corso offre al'Associazione uno sconto del 10% sulla quota di partecipazione (5.800
+ ivase personale 0 7.000 + iva se aziendale) per tutti i soci che volessero iscrivers.
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Per ulteriori informazioni: site: www.securman.it

Ladomanda di ammissione dovra essere compilata direttamente sul sito www.securman.it allegando
un dettagliato curriculum vitae professionale e di studi.

AIlEA ringrazia CEFRIEL e MIP per la opportunita accordatal

Notizie dai Gruppi di Lavoro

Gruppo di lavoro “ VAL-IT"
I Gruppo di Lavoro “Traduzione VAL-IT” haconcluso i lavori . I| documento originale e stato
completamente tradotto ed € terminato anche il controllo qualita. Il documento ein fase di stampae
sarareso disponibile ai soci.

Gruppo di lavoro “ SOX2"
Il Gruppo di Lavoro “Sarbanes Oxley 2" haconcluso i lavori . Il documento originale é stato
completamente tradotto ed € terminato anche il controllo qualita. || documento sara stampato e reso
disponibile ai soci.

Esame CISA e CISM
Per lasessione invernale, del prossimo dicembre 2007, le date da ricordare sono:

? Inizioiscrizioni: 15 agosto
? Dataultimaper I'iscrizione: 26 settembre
? Esame 8 dicembre 2007

Segnaliamo, inoltre che sono giainiziati i corsi di preparazione al’ esame CISA e CISM.

Le prossime attivita di AIEA
Ricordiamo ai soci che sul sito www.aiea.it € disponibile il calendario aggiornato di tutti gli eventi e
del corsi programmati nei prossimi mes.

Percors formativi

Ricordiamo che aRoma, il corso COBIT 4.0 éin programma nelle seguenti date:
Corso COBIT 4.0 BASE: 23- 24 ottobre 2007

Corso COBIT 4.0 AVANZATO: 20- 21 novembre 2007

Il corso ITIL Foundation, organizzato in collaborazione con HP, saratenuto:
aMilano, ne giorni dall’1 a 4 ottobre 2007
aRoma, nei giorni dal 12 a 15 novembre 2007

Il corso Lead Auditor, dopo il gradimento avuto a Milano, € stato ripetuto a Roma nella settimana
dall’8 a 12 ottobre.

Corsi in-house
Informiamo inoltre che, dopo le positive valutazioni dei corsi erogati, ad AIEA e stato richiesto di
tenere dei cors in house.
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Opportunita per i soci

Anche questo mese, ricordiamo che, a seguito dell'accordo ASIS-ISACA-ISSA, i soci AIEA godranno
di uno sconto sul corso di preparazione al’esame ISC2, organizzato da CLUSIT. Nessuno sconto &
previsto, per I’iscrizione al’esame (Il contratto di Education Affiliate cita: "No discounts may be
offered for the examination")

Il sto AIEA

Alla data del 31 luglio 2007, i visitatori hanno superato il numero di 75.700, le pagine lette hanno
superato il numero di 62.000. Confrontando gli accessi del mese degli ultimi due mes, i visitatori sono
aumentati del 12% e le pagine visitate del 10%.

E’ interessante notare che I’ ultima settimana di agosto ha avuto un numero di accessi sensibilmente piu
alto rispetto ale settimane del mesi di giugno e luglio.

Avviso ai soci

Per la stesura della Newsletter e per la predisposizione del notiziario InfoOAIEA, stiamo cercando soci
disposti a collaborare. L’idea é di mettere in piedi un “Comitato di redazione” che collabori alla messa
apunto del nostri due documenti. Chi fosse interessato € pregato rivolgersi in segreteria.

Bibliografia
E' on line il nuovo numero di InterLex ( http://www.interlex.it )

Vi informiamo che sul sito www.cnipa.it sono disponibili molti documenti di interesse per i nostri soci.
Ricordiamo, inoltre, che il CNIPA organizza incontri 0 seminari aperti anche ai soci AIEA.

Seguono estratti di newdletter di altre associazioni

AlIPS|
ANSSAIF
CLUSIT
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| Estratto Newsletter AIPSI numero 14, 15 Settembre 2007

Disponibile in PDF al'indirizzo
http://www.aipsi.org/newsl etter/Aipsi_NewsL etter-16-2007_9.pdf

A conferma del successo dellal SSA European Security Conference di Roma, il Presidente di ISSA si
complimenta con I'ltalian Chapter sul numero di Luglio dell'lSSA Journal (scaricabile anche dalla
sezione dal sistema documentale (files) nell'Area Soci del sito AIPSI.

"Over the past couple months | have had the pleasure of meeting with chapters around the world and
have attended a number of regiona conferences put on by local chapters. Most recently | was at the
|SSA European Security Conference held in Rome, Italy. Here | witnesses firsthand, once again, the
wonderful things chapters can accomplish working outside their normal geographic regions. The
conference in Rome had over 120 registered attendees, great sponsorship, very insightful and well-
informed speakers, an interactive audience and a wonderful chapter leadership that pulled this
together, making it available to ISSA members with the focus on chapters throughout EMEA. I'm
looking forward to even greater participation from throughout Europe, the Middle East and Africa at
next year'sevent." - Howard A. Schmidt, International |SSA President

- Collaborazione con AICA

Con AICA s stastudiando la possibilita di "doppia associazione".
Chi fosse interessato puo' richiedere ragguagli a segreteria@aipsi.org
o tel a 3485589388.

- Collaborazione AICA-SIAM-ALSI-AIPSI-CLUBTI: Programma"Competenze Professionali per
I'Innovazione Digitale"

Con le altre associazioni, AIPSI contribuisce a progettare insieme il calendario del periodo 2007/2008,
sul tema delle competenze.

Bozza ddl caendario 2007/2008:

1) Il mercato delle professioni ICT e Borsa Lavoro

2) Le competenze del Open Software nel profili professionali EUCIP

3) Modélli organizzativi e competenze dell'ICT

4) Service Oriented Architecture e competenze ICT

5) Personalizzazione ERP e competenze ICT

6) Sistemi di Business Intelligence e competenze ICT

7) Le competenze ICT per organizzare e gestire i sistemi preposti ala sicurezza informatica
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8) | servizi e le professioni ICT nelle PMI
9) Competenze ICT néella sanita

10) Competenze ICT nella Societa Digitale
11) Competenze ICT per I'e-Government

Gli incontri g terranno a Milano presso la sede della Societa di Incoraggiamento Arti e Mestieri 1838
secondo un calendario di date non ancora fissato.

- SecTak a Genova
Genova, 6 Novembre 2007

Nell'ambito dell'iniziativa "Facciamo quadrato sulla sicurezza' e con il patrocinio di Confindustria
Genova, AIPSI e Elsag Datamat presentano il SecTalk "Le certificazioni professionali vendor-
indipendent in sicurezza informatica: come scegliere e perche".

Ore 18:00, Presso Confindustria Genova, Via San Vincenzo n° 2
- ON Europe Fal - 1V edizione, 26-27 Settembre 2007, Marriott Park Hotel - ROMA

Scopri i temi caldi in conferenza:

OPEN SOURCE VolP

Cosa significa adottare un sistema Open Source Based per latecnologia Vol P?

Quali i proe quali i contro? Ne parleranno, tragli altri, personalita

internazionali:Jon "MADDOG" Hall, Presidente di Linux International, Bogdan-Andrel lancu, co
fondatore del Progetto OpenSER, MOBILE VolP,

LE NUOVE FRONTIERE

Il VolP esce dall'ufficio e da casa e diventa mobile. Come coniugare i vantaggi del VolP con le
(ancora alte) tariffe di connessione della telefonia mobile?

Problematiche, opportunita e scenari futuri. Interverra, tra gli altri, Boaz Zilberman, Founder and Chief
Architect di Fring.

- Polls closed - August 31, 2007

August 31, 2007 at midnight pacific time, polls closed for this year's International Board Elections.
Many thanks to each member who has taken the time to support the association by casting a vote

- Annual Meeting Announcement, September 19, 2007, 4:00 to 7:00 p.m.

South San Francisco Conference Center - San Francisco, CA
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Y ou are cordially invited to meet with Howard A. Schmidt, CISSP, CISM, ISSA International
President and the International Board of Directors for an update on ISSA's activities and plans for the
future at the Annual Membership Meeting on Wednesday, September 19, 2007 from 4:00 to 7:00 p.m.
PDT.

During the program, we will recognize a number of industry leaders for their outstanding contributions
to ISSA and the information security profession. The awards will include:

* |SSA Chapter of the Y ear

* |SSA Security Professiona of the Y ear
* Communication Program of the Y ear

* Organization of the Y ear

* |SSA Hall of Fame

Following the presentations, you will have the opportunity to network with the ISSA International
Board and honorees and enjoy refreshments.

The ISSA Annua Membership Meeting and Awards Presentation will be held in conjunction with the
SecureWorld Expo at the South San Francisco Conference Center.
Please register online by September 14.

- IT Security World 2007 Conference & Expo, 17 September - San Francisco

In un singolo evento dedicato a professionisti dell'Info Security unariccaserie di eventi informativi,
articolati su 96 sessions, 9 workshops e un'area espositiva

con piu di 70 vendors di tecnologie e servizi.

http://www.misti.com/default.asp?Page=65& Return=70& Product| D=7154& L S=i

- RSA Conference Europe - London (Oct.22-24) - Registration now open; early birds save!

Per laprima volta, RSA Conference Europe s terra a Londra (22-24 Ottobre), il piu grande centro
finanziario e HQ de 33% delle aziende Fortune Global 500.

Il campus ExCel London, presso Canary Wharf, ha sel Hotel adatti ad ogni budget, ottime strade e
collegamenti pubblici. Inoltre I'aeroporto London City Airport € a 10 minuti di macchina o taxi.
www.rsaconference.com/2007/europe

- |SSA Webcast

| Webcast di ISSA sono disponibili su
http://www.issa.org/current-webcast.html a partire dalla data indicata.
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| Estratto Newsletter AIPSI numero 15, 15 Ottobre 2007 |

Disponibile in PDF al'indirizzo
http://www.aipsi.org/newsletter/Aipsi_ NewsL etter-16-2007_10.pdf

AIPSI elietadi invitarvi ai seminari che terra a Smau, la manifestazione dedicata al'Information &
Communications Technology, che si svolgera da mercoledi 17 a sabato 20 ottobre nel nuovo polo di
Fiera Milano a Rho Pero.

Accanto allo spazio espositivo tradizionale Smau 2007 proporra del momenti di approfondimento e di
formazione pensati per favorire la percezione del vantaggi che le nuove tecnologie possono offrire nel
piu diversi ambiti professionali.
Gli incontri Smau e-Academy, della durata di 50 minuti ciascuno, sono affidati arelatori indipendenti,
esperti, professori, consulenti e formatori, oltre alle aziende leader nel settore di riferimento e sono
suddivisi in funzione delle esigenze e del livello di conoscenza dei destinatari.

Per visualizzare lalistadi seminari tenuti da AIPSI:

http://www.webb.it/article/articleview/1868

La partecipazione e gratuita previa iscrizione a sito:

http://www.eacademy.it per tutti i partecipanti a SMAU, e codici di ingresso gratuiti a SMAU possono
essere richiesti ainfo@aipsi.org

Per ulteriori informazioni potete contattare la Segreteria e-Academy a numero 049 8808444.

- Collaborazione con Assintel - Partecipazione di AIPSI a GDL  (Gruppo di Lavoro) "Sicurezza per
le PMI" con Assintel.

Gli obiettivi del progetto, per i quali saranno probabilmente disponibili del finanziamenti per la sua
realizzazione, sono riassumibili in:

a.. Accrescimento della culturain ambito sicurezza I T e Fisica per le PMI

b.. Far comprendere I'importanza della sicurezza nelle PMI

c.. Contribuire alla formazione necessaria per comprendere le normative di sicurezza che
coinvolgono le PMI.

Il lavoro s concretizzera nellarealizzazione di "Quaderni" specifici per macro argomento trattato. E'
prevista un indagine a campione per meglio comprendere le necessita delle PMI e la promozione
dell'iniziativa, attraverso convegni, presenza sui Siti delle associazioni coinvolte (es. Assintel e AIPS])
eadltro.

Gli argomenti sino ad oggi ipotizzati da considerare sono:

a.. Andlis dei Rischi (lorichiede anche il Testo unico in materiadi privacy: D.Lgs. 196/03)

b.. Conservazione dei Dati (quando, come e perché conservarli)

c.. Privacy (non c'é privacy senza sicurezza)

d.. Back up (I'importanza di effettuare il backup e salvare i dati in un luogo sufficientemente distante
dall'origine)

e.. Business Continuity (come puo un'azienda delle PMI "permettersi"un BCP)

f.. Perditadei dati (i dati sl possono anche perdere ma e indispensabile poterli ricostruire: i dati
elettronici sono ormai il patrimonio di ciascuno di noi!)
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g.. ldentificazione/autenticazione (€' il concetto base per ogni azione che riguardi la sicurezza)
h.. FirmaDigitale

i.. Furto didentita

J.. Internet

k.. Posta elettronica

Chiunque volesse maggiori informazioni sull'iniziativa, ritenesse opportuno aggiungere argomenti a
guelli giaipotizzati e fosse interessato a collaborare come socio AIPSI a progetto, pud inviare
un'emall ainfo@aipsi.org o contattare direttamente la segreteria AIPSI a n°di telefono riportato anche
sul sito AIPSI.

- Introduzione al’ ICT Risk management - 29 ottobre 2007 ClubTI, con la partecipazione di
rappresentanti di Aipsi, Aused e Aiea, nell'ambito dell'lncontro Soci di lunedi 29 ottobre, ore 18.00,
presso Assolombarda— Sala Falk, Via Chiaravalle 8, Milano, propone il seguente incontro:

Introduzione all’ ICT Risk management con il contributo dei seguenti relatori:

- Carlo Guastone, Consigliere ClubTI Coordinatore del Gdl ClubTI ICT Risk management:
"Motivazioni e opportunita dell’ICT Risk management”

- Carlo Galimberti, Osservatorio Aused Sicurezza ICT: “Un approccio per laautoval utazione del
rischi ICT”

- Alberto Piamonte, Adfor: “Esperienze di Modelli e Tool per I'|CT Risk Assessment”

- Siro Migliavacca, Sernet: “ Criteri di valutazione e impatti organizzativi dei Rischi ICT”

Le presentazioni citate s concluderanno entro le ore 19.00, per lasciare il necessario spazio ad una
Tavolarotonda, che approfondira gli impatti dell’|ICT Risk management sull’ organizzazione interna
delle Direzioni Sistemi aziendali, con il contributo di:

- Marco Bozzetti, Gealab, Consigliere ClubT!I e Fidalnform, promotore di Sicurforum e
dell’ Osservatorio per la Criminalita informatica, recente autore di “La sicurezza digitale’, che
accennera alo scenario di mercato

- Maurizio Mapelli, Segretario AIPSI (Associazione italiana professionisti sicurezza informatica), e
socio dd ClubTl”, che approfondirale relazioni fralCT Risk management e Certificazione Sicurezza
Informazioni (1SO 27001)

- Silvano Ongetta, Presidente AIEA (Associazione italiana edp auditor, Capitolo italiano di ISACA),
gialT auditor in gruppi internazionali, che collegherale valutazioni di ICT Risk management con gli
adempimenti di Controllo Interno eI T audit

LaTavolarotonda s svolgeracon unainterazione diretta con i relatori e con i parteci panti
al’incontro. L’ adesione all’incontro € aperta ai soci del ClubT!| e delle altre Associazioni citate e ad
altre persone interessate a tema trattato.

- V Convegno Net& System Security

@Systemgroup informa tutti gli aspiranti partecipanti al Call for Paper che e stata prorogata d 18
Ottobre ladata di scadenza per I'invio dei propri Full Paper.

Ricordiamo che le categorie di partecipazione previste sono "Professiona” e " Student”.

Tutti i paper selezionati saranno inseriti negli atti del convegno ed avranno il valore di una
pubblicazione scientifica. Inoltre, agli autori dei migliori elaborati sara’ data la possibilitadi presentarli
durante |'evento.

Al vincitore di ogni categoria sara assegnato il riconoscimento come "Best Paper Award" e per
I'autore dell'elaborato pit meritevole della categoria " Student” e previstal'assegnazione di un cellulare
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Linux-Based "Ne01973 Advanced Edition" (http://www.openmoko.com/products-neo-advanced-00-
develkit.html)
La partecipazione a Call for Papers € gratuita. Per maggiori informazioni € possibile come sempre
fare riferimento alla sezione dedicata sulla pagina web del convegno.
[ http://www.atsystemgroup.org/cfp07 |
Deadline:

* Consegna Full Paper: 18 Ottobre
* Notifica Accettazione: 1 Novembre 2007
* 58 Convegno Net& Security System: 27 Novembre 2007

- SecTak aGenova- Genova, 6 Novembre 2007

Nell’ambito dell’iniziativa “ Facciamo quadrato sullasicurezza’ e con il patrocinio di Confindustria
Genova, AIPS| e Elsag Datamat presentano il SecTalk “Le certificazioni professionali vendor-
indipendent in sicurezza informatica: come scegliere e perche”.

Ore 18:00, Presso Confindustria Genova, Via San Vincenzo n° 2

- Information security tralegislazioni locali e logiche multinazionali , organizzata da BAT Itaiae
ZetaReticuli con il patrocinio di AIPS|

Roma, 16 novembre 2007, ore 9:30, Via Amsterdam, 147 - 00144 Roma

Per leiscrizioni: c.depaoli @aipsi.org

- Election Result
The 2007 ISSA International Board of Directors election is complete and has been verified. The
ballots have been counted and certified.
The results of the election are:
* Vice President - Kevin Richards
* Secretary/Chief Operating Officer - Vern Williams
* Treasurer - Dave Cullinane
* Directors - Bill Danigelis, Pamela Fusco , Brian R. Schultz, and Ernest E. Zernial

- RSA Conference Europe - London (Oct.22-24) -

Per laprimavolta, RSA Conference Europe s terra a Londra (22-24 Ottobre), il piu grande centro
finanziario e HQ del 33% delle aziende Fortune Global 500.

Il campus ExCeL. London, presso Canary Wharf, ha sel Hotel adatti ad ogni budget, ottime strade e
collegamenti pubblici. Inoltre I'aeroporto London City Airport € a 10 minuti di macchina o taxi.

www.rsaconference.com/2007/europe

- SecTor 2007
[lluminating the Black Art of Security. SecTor brings the world's brightest (and darkest) minds
together to identify, discuss, dissect and debate the latest digital threats facing corporations today.

Held at the Metro Toronto Convention Centre in downtown Toronto, SecTor runs two full days,
November 20th and 21st. The event features Keynotes from North America's most respected and
trusted experts.

Speakers are true security professionals with depth of understanding on topics that matter. SecTor isa
must attend event for every IT Professional.
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Register Today at www.sector.ca, ISSA members use code “ISSAQ7” to receive a discount on
registration.

- Chief Security Officer (CSO) Summit 2007

28th - 30th November 2007, Park Hotel, Amsterdam

MIS Training Institute & expert advisor to the programme, Hibis, have joined forces to announce
the dynamic partnership that will bring together heads of security, & closely related team disciplines
(Audit, Information Security, Compliance, Fraud & Loss Prevention, Business Integrity, Business
Continuity), to discuss the latest security challenges at the very highest business level.

Download the full agenda:

http://www.mistieurope.com/default.asp?Page=65& Productl D=6765

- ISSA Annua Membership Report Released

As presented at the annual member meeting on September 19th in San Francisco CA, "The ISSA
Annua Membership Report" with association details from the 2006-2007 International Board is now
available on-line.

https://www.issa.org/Library/M embers/Board-to-Membership/2006-2007Ann-Rep. pdf

Thisreport is available on the members only site, access requires your member number and
password. If you have forgotten your password, please contact member serves at member@issa.org or
866-349-5818 ext.103.

- ISSA Webcast
| Webcast di 1SSA sono disponibili su http://www.issa.org/current-webcast.html a partire dalla data
indicata.

- DegpSec IDSC, November 22nd to 23rd 2007 - Vienna

DeepSec IDSC is an annual European two-day in-depth conference on computer, network, and
application security. The first DeepSec Conference will be held from November 22nd to 23rd 2007 in
Vienna, and amsto bring together the leading security experts from al over the world in Europe.

In addition to the conference with twenty-six thirty-six sessions, four five two-day intense security
training courses will be held before the main conference. The conference program will be augmented
with alive hacking competition and a team capture the flag contest.

DeepSec is a non-product, non-vendor-biased conference.

https:.//deepsec.net/
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| Estratto Newsletter ANSSAIF del 29 settembr e 2007

Convegno congiunto ANSSAIF - CDTI - INFORAV
"Garantire laprivacy: il diritto alla protezione dei dati personali tra normativa e cas concreti.”
Il convegno s svolgera a Roma il 23 ottobre, con inizio ale ore 14.30, presso I'HOTEL

COLOSSEUM, Sala Convegni, Via Sforzan. 10.
| principali temi trattati riguarderanno:

. L'intervento Istituzionale: 1| Garante sulla Privacy

. | rischi: il Furto di Identita

. La protezione dei documenti cartacei ed elettronici

. Lacrittografia quantistica

. Il controllo degli access (I.A.M.)

. L'assistenza alle aziende nel rispetto della legislazione e della normativa
. Lacertificazione di Sicurezza

Parteciperanno all'incontro come rappresentati delle associazioni promotrici:
J Ing. M. Bufaini INFORAV

. Ing. P. Davanti CDTI

. Ing. A. C. Wright ANSSAIF

Hanno inoltre aderito all'incontro: rappresentanti dell' ADICONSUM e ICAA
Ricordiamo che la partecipazione e libera fino ad esaurimento dei posti. Le prenotazioni devono essere
effettuate inviando una mail a inforav@inforav.it

Nuovo attacco di phishing: Carta Sl

Alle usuali e oramai stantie email, oggi Sl aggiunge una "new entry", ovviamente gia bloccata:

Gentile Cliente,

la informiamo che €' disponibile on-line (http://infosistemcartasi.info/login.html) il suo estratto conto
(riferito d codice del rapporto 03500-977608: potra consultarlo, stamparlo e salvarlo sul suo PC per
creare un suo archivio personalizzato.

Lericordiamo che ogni estratto conto rimane in linea fino a terzo mese successivo all'emissione.

Grazie ancora per aver scelto i servizi on-line di CartaSi.
| migliori saluti.

Servizio Clienti CartaSi

Per favore, non risponda a questa mail: per eventuali comunicazioni, acceda a Portale Titolari
(http://infosistemcartasi.info/login.html) e ci scriva attraverso 'Lo sportello del Cliente': € il modo piu'
semplice per ottenere unarapida risposta dai nostri operatori.

Grazie della collaborazione.

OPPURE, in unaforma piu sintetica:
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Gentile Cliente,
Una nuova gamma completa di servizi online &€ adesso disponibile! Per poter usufruire dei nuovi
servizi online di CartaSi.it occorre primadiventare UTENTE VERIFICATO.

Accedi ai servizi online di Cartasi.it ediventa UTENTE VERIFICATO »

Cordiali Saluti

con il link che conduce all'indirizzo

"http://66.155.104.123/~contact/www.cartas .it/33554433& REA LM Ol D/gtwpages/index.jsp/index. ht
m

con una ricostruzione perfetta della Home Page non del sito CARTASI, ma del portale riservato ai
Titolari della carta.

Estratto Newsletter ANSSAIF del 9 ottobre 2007

Seminari ANSSAIF - Milano 16 Ottobre
Il 16 Ottobre ale ore 14,30, a Milano presso PRAXI in Via Mario Pagano 69, s terra un seminario che
tratterai temi della gestione del rischio, osservati dadivers punti di vista.

Il Programma.

Raoul Savastano, Partner Ernst& Y oung: Vantaggi nell'integrazione delle strutture di risk management.
Leonardo Procopio, Responsabile Sicurezza e Business Continuity in Banca UCB, Gruppo BNP
Paribas, e Consigliere ANSSAIF. ORM e interconnessioni con il BCP in una piccola banca
appartenente ad un grande Gruppo.

Consiglieri ANSSAIF: Breve presentazione di quanto emerso a Convegno di Castel Gandolfo in tema
di sicurezza.

Tavolarotonda

Allatavolarotonda sono stati invitati, oltre a relatori, anche esponenti di gruppi bancari.

Le domande alle quali latavolarotonda cerchera di rispondere sono:

. che suggerimenti dare ad una banca che approccia adesso i collegamenti fralCT Risk Analysis,
Business Continuity, ICT Security ed ORM?

. esiste un approccio ottimale nella gestione incidenti e nella raccolta dei relativi dati? qualche
suggerimento?

. come vede un Business Continuity Manager/ICT security manager i rapporti con ORM e
Compliance?

. Esiste una correlazione che pud giustificare investimenti in contromisure che poi possono
"ripagars” in qualche modo nell'ambito ORM ?

. cosa prevedono gli Standard (ad esempio il BS25999) a proposito di analisi dei rischi, scenari,
gestioni incidenti? Cio che fanno le aziende italiane é coerente con essi?

. ORM nelle grosse aziende € visto come normativa a cui adeguarsi oppure come una
opportunita di incidere realmente nei processi aziendali a fine di ridurre le perdite ?

. Quali problemi nella gestione del personale? Ad esempio, nell'opera di sensibilizzazione,

formazione,.?
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Prenotarsi inviando unaemail a info@anssaif.it

La partecipazione e gratuita ed aperta a tutti.

Ladodicesmaindagine CSI (The 12th Annual Computer Crime and Security Survey).

L'indagine di quest'anno non e stata condotta insieme al'FBI, come negli anni precedenti: cio
probabilmente ha consentito di ricevere un maggior numero di risposte. Su 5000 questionari inviati ad
un campione di aziende in tutti i settori economici (il settore Finance ha rappresentato il 20% delle
risposte) , sono state ricevute 494 risposte, di cui 194 hanno riportato I'ammontare delle perdite
economiche subite. Queste sono state pari a $ 67.000.000, con una perdita media di $ 350.000 per
attacco.

Le perdite maggiori hanno riguardato: frodi ( 21 milioni); virus (8 milioni); system penetration da
parte di esterni (6, 8 milioni); furto di informazioni (5, 7 milioni).

A differenza degli anni passati, quest'anno il 18% dei rispondenti ha asserito di aver subito un attacco
mirato via malware. Cio conferma quanto ANSSAIF aveva gia anticipato molto tempo addietro come
possibile rischio.

Per quanto riguarda gli attacchi dall'interno, il 36% ha dichiarato di non averne identificati, il 59% di
aver subito perdite economiche rappresentanti dal 20 all'80% del totale dei danni incorsi nell'anno, ed
il 5% ha dichiarato che la grande maggioranza dei danni sono stati dovuti ad insiders.

Se ci ricordiamo I'indagine "CIO Survey 2007" di Net Consulting, i CIO italiani hanno gia segnalato
che le minacce ala sicurezza provengono piu dall'interno che dall'esterno, e che "la dimensione di
gueste cresce al crescere della dimensione delle aziende'”.

Con riferimento ai danni subiti per attacco di virus, oltre il 50% delle aziende ha denunciato che la
presenza di virus al'interno dei sistemi dell'azienda e stato causato dall'accesso del personale a siti a
contenuto pornografico oppure acceduti ai fini di scaricare software pirata.

A guesto proposito, un dato che fa pensare € quello relativo alla sensibilizzazione del personale; infatti,
il 48% delle aziende ha dichiarato di spendere meno dell'1% del budget della sicurezza a tale scopo!

In Italia sappiamo che le Aziende hanno a budget investimenti per |"awareness’ del personale,
specialmente per aiutarlo ad evitare sanzioni penali. Non abbiamo una quantizzazione degli
investimenti previsti, ma- in base a quanto ci risulta- gli investimenti dovrebbero ammontare nel 2008
ad almeno il 3% del budget dedicato alla Sicurezza.

Se s legge il diagramma relativo alla tecnologia utilizzata per proteggere gli asset dell'azienda, e
sconcertante osservare che ancora esistono aziende prive di software antivirus o di firewall! | sistemi
antiintrusione (IDS) sono installati nel 69% delle aziende; il 66% delle aziende incripta i dati in
transito e il 47% quelli memorizzati; il 40% utilizza strumenti di analisi forense. Solo il 28% utilizza
sistemi di sicurezza per il wireless.
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Scarsa risulta attenzione ala protezione dei 1aptop e delle chiavi USB.

Su quest'ultimo dato, S deve aprire una parentesi.

La chiave USB € un tool - come sappiamo - utile per copiare i dati (e quindi sottrarli), ma puo
costituire, per un criminale, una via per inserire un virus maevolo al'interno di un computer in LAN e,
successivamente, ottenere informazioni utili per portare atermine del progetti a danno dell'Azienda

Una domanda. Se viene trovata per terra o su un tavolo una chiave USB, qual' e I'azione piu ovvia?
Inserirlanel computer per vederne il contenuto?

Questatecnica e millenaria: s chiamacavallo di Troial

Non e alorail caso di sensibilizzare il personale anche su eventi di questo tipo?

Per concludere, citiamo le risposte sulla tecnica utilizzata per valutare I'efficacia del sistema di
tecnologia di sicurezza: il 63% utilizza I'Audit interno; il 53% usa penetration tests eseguiti da risorse
interne od esterne, il 49% applica strumenti automatici.

Il testo intero originale é scaricabile anche da questo indirizzo: www.anssaif.it/statistiche

Convegno congiunto ANSSAIF - CDTI - INFORAV
"Garantire laprivacy: il diritto alla protezione dei dati personali tra normativa e cas concreti.”
Il convegno s svolgera a Roma il 23 ottobre, con inizio ale ore 14.30, presso I'HOTEL

COLOSSEUM, Sala Convegni, Via Sforzan. 10.
| principali temi trattati riguarderanno:

. L'intervento Istituzionale : 1l Garante sulla Privacy

. | rischi : il Furto di Identita

. Laprotezione dei documenti cartacei ed elettronici

. Lacrittografia quantistica

. Il controllo degli access (I.A.M.)

. L'assistenza alle aziende nel rispetto della legislazione e della normativa
. Lacertificazione di Sicurezza

Parteciperanno all'incontro come rappresentati delle associazioni promotrici :
J Ing. M. Bufaini INFORAV

. Ing. P. Davanti CDTI

. Ing. A. C. Wright ANSSAIF

Hanno inoltre aderito all'incontro: rappresentanti del Garante, dell'lCAA, dell'Universita, di
Associazioni ed Aziende operanti nel settore.

Ricordiamo che la partecipazione e libera fino ad esaurimento dei posti. Le prenotazioni devono essere
effettuate inviando una mail a inforav@inforav.it
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| Estratto Newsletter CLUSIT del 30 settembre 2007

[disponibile in PDF all'indirizzo www.clusit.it/newsletter_30_09_07.pdf]

PROTEZIONE DEI DATI PERSONALI: dietrofront del Senato sulle misure minime di sicurezza

Negli giorni scorsi sono stati ritirati gli emendamenti, che stavano per essere proposti in Senato, per
dlargare a tutte le imprese I'esonero dall'osservanza delle misure minime di sicurezza per il
trattamento dei dati previsti negli art. 33-35 della legge 196/03.

Cio e avvenuto in gran parte grazie al'appello sul web

(www.adunanzadigitale.org/privacy/) lanciato tragli atri dal Prof. Stefano Rodota, che haraccolto nel
giro di 48 ore oltre 6000 firme.

Tra i brevi commenti pubblicati all'atto della firma dell'appello di acuni dei membri del nostro
Comitato Direttivo, ne riportiamo uno che ci sembra riassuma bene il problema, con parole semplici e
chiare.

"Lalegge attuale e perfettibile, maé |'unica che abbiamo.

Gia le c.d. "misure minime" sono a volte cosi blande da sembrare ridicole (I'aggiornamento degli
antivirus "almeno ogni se mes”, per dirne una), che non s capisce come sia possibile pensare di
risparmiare tempo o denaro eliminandone |'obbligatorieta.

Se non vanno piu bene, se ne parli e le si aggiorni (ben due ministeri sono incaricati dalla legge stessa
di farlo, periodicamente), ma abrogarle (oltre che contrario ala normativa comunitaria) darebbe un
messaggio assolutamente fuorviante a cittadini ed alle aziende."

Giaagiugno il Clusit si era espresso in modo molto critico contro I'esenzione delle Piccole e Medie
Imprese dal rispetto di norme di sicurezza. In questi giorni abbiamo corso il rischio di una
neutralizzazione della legge sulla protezione dei dati. Per fortuna, grazie alla mobilitazione che e
seguita, tutto e rientrato ed ora in Senato s discute anche di far rientrare I'esonero per le PMI, gia
approvato ala Camera.

Segnaliamo alcuni articoli di Repubblica, trai primi ad aver dato visibilita all'appello web.
www.repubblica.it/2007/09/sezioni/cronacalprivacy-ufficio/privacy-

ufficio/privacy-ufficio.html

www.repubblica.it/2007/09/sezioni/cronacalprivacy-ufficio/commento-

rodota/commento-rodota.html

www.repubblica.it/2007/09/sezioni/cronacalprivacy-ufficio/ pi zzetti-

intervento/pizzetti-intervento.html

www.repubblica.it/2007/09/sezioni/cronacalprivacy-ufficio/ritirato-

piano/ritirato-piano.html

NOTIZIE E SEGNALAZIONI DAI SOCI

Segnaliamo la "Giornata della Sicurezza Informatica in Sardegna’, organizzata dall'Universita di
Cagliari, da|BM Internet Security Systems, Tiscali Services e Sardegna Ricerche.

La manifestazione, che si terra venerdi 19 ottobre 2007 all'Auditorium Parco Tecnologico di Pula, € a
partecipazione gratuita (compreso il pranzo) ma con obbligo di iscrizione.

Per il Clusit interverra Claudio Telmon, membro del comitato direttivo
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Maggiori informazioni, con il programma della giornata ed il modulo di iscrizione, sono disponibili
al'indirizzo http://prag.diee.unica.
it/giornatasicurezzal

CNA Comunicazione e Terziario Avanzato, organizzazione che raccoglie le imprese del settore ICT
al'interno della Confederazione Nazionale dell'Artigianato e delle Piccole e Medie Imprese, organizza
MiOpen, un workshop che s propone di fare il punto sullo stato dell'arte degli applicativi open source
disponibili in Italia per le esigenze ICT delle attivita professionali e delle piccole e medie imprese.
L'evento, con il supporto della Camera di Commercio, avra luogo il 19 e 20 ottobre prossimo a
Milano, presso il Palazzo Affari a Giureconsulti.

La manifestazione si aprira venerdi 19 ottobre con il convegno "Quali le opportunita, quali i problemi
per le IMPRESE e per gli ENTI PUBBLICI che decidono di utilizzare programmi sviluppati in
ambiente Open Source".

Vi prenderanno parte, tra gli atri: lvan Malavasi, Presidente Naz.le CNA, On. Beatrice Magnolfi,
Sottosegretario Ministero dell'lnnovazione, Domenico Zambetti, Assessore Artigianato della Regione
Lombardia; esponenti della Provincia e del Comune di Milano, della Camera di Commercio.

Per il Clusit interverra Stefano Quintarelli, socio fondatore e membro del comitato direttivo.

Per ulteriori informazioni: www.miopen.it

EVENTI SICUREZZA

16 ottobre 2007, Milano - Seminario Clusit La sicurezza fisica: parte indispensabile della sicurezza
delle informazioni https://edu.clusit.it/scheda_seminario.php?d=17

18-19 ottobre 207, Segrate — M| Globa Security Conference
www.clusit.it/eventi/071018 ibm.pdf

19 ottobre 2007, Pula- CA

Giornata della Sicurezza Informatica in Sardegna http://prag.diee.unica.
it/giornatasicurezzal

19-20 ottobre 2007, Milano

MiOpen

www.miopen.it/

22-26 ottobre 2007, Roma Seminario di preparazione all'esame CISSP www.clusit.
it/isc2/calendario_isc2.htm

6 novembre 2007, Roma - Seminario Clusit Vol P (in)Security
https://edu.clusit.it/scheda_seminario.php?d=12

24 novembre 2007, Roma

Esame CISSP

www.clusit.it/isc2/calendario_isc2.htm



