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EXECUTIVE OVERVIEW

SINTESI PER LA DIREZIONE

Per molte imprese, I’informazione e la tecnologia che la supporta rappresentano il bene pill prezioso, ma spesso il meno
compreso. Le imprese di successo invece riconoscono il contributo positivo dell’Information Technology e lo utilizzano
per accrescere il valore per gli stakeholder. Queste imprese, inoltre, comprendono e gestiscono i rischi associati, come
la crescente esigenza di conformita alle normative e la dipendenza critica di molti processi aziendali dall’Information
Technology (IT).

Il bisogno di garanzie sul valore generato dall’IT, la gestione dei rischi correlati all’IT ed i sempre maggiori requisiti
relativi al controllo sulle informazioni sono finalmente compresi come elementi chiave per la gestione dell’impresa.
Valore, rischio e controllo costituiscono la parte centrale dell’IT Governance.

Il governo dell’IT é responsabilita dei dirigenti e del Consiglio di Amministrazione ed ¢ costituita da una
direzione (leadership), da una struttura organizzativa e da processi che assicurano che I’IT di un’impresa
sostenga e sviluppi le strategie e gli obiettivi aziendali.

Inoltre, I’IT Governance integra e istituzionalizza le best practice che assicurano che I’I'T supporti gli obiettivi aziendali.
I governo dell’IT aiuta I’impresa a trarre il massimo beneficio dal proprio sistema informativo, massimizzando i
benefici, cogliendo le opportunita ed acquisendo vantaggi competitivi. Tali risultati richiedono un framework per il
controllo dell’IT che sia coerente e supporti sia I’Internal Control — Integrated Framework predisposto dal Committee
of Sponsoring Organization of the Treadway Commission’s (COSQ’s), cioé il quadro di riferimento per il controllo
ampiamente accettato per il governo dell’impresa e la gestione del rischio, sia analoghi modelli conformi ad esso.

Le aziende devono assicurare che il proprio patrimonio informativo soddisfi i requisiti di qualita, affidabilita e
sicurezza, cosi come avviene per tutti i loro beni. Il management, inoltre, deve ottimizzare I’uso delle risorse IT
disponibili che comprendono i sistemi applicativi, le informazioni, le infrastrutture ed il personale. Per far fronte a tali
responsabilita, come pure per perseguire i propri obiettivi, il management deve conoscere lo stato dell’architettura
informatica della propria impresa e decidere quale livello di governo e di controllo intenda assicurare.

Il Control OBjectives for Information and related Technology (CoBIT®) fornisce le cosiddette good practice in un
quadro di riferimento fatto di domini e di processi e presenta le attivita in una struttura gestibile e logica. Le good
practice contenute in CoBIT sono condivise dagli esperti e riguardano principalmente il controllo piuttosto che gli
aspetti operativi. Tali prassi possono aiutare ad ottimizzare gli investimenti nell’IT, ad assicurare I’erogazione dei
servizi ed a fornire un metro di valutazione per capire quando le cose non vanno per il verso giusto.

Perché I’I T sia in grado di erogare i propri servizi con successo rispetto ai requisiti aziendali, il management deve
adottare un modello per il sistema di controllo interno. 1l framework di controllo proposto in CoBIT risponde a tali
necessita attraverso:

e [’individuazione di un collegamento con i requisiti aziendali;

e lastrutturazione delle attivita IT secondo un modello di processo generalmente accettato;
e [’identificazione delle principali risorse IT su cui fare leva;

o I’individuazione del livello di controllo atteso.

metriche e modelli di strutturazione per misurare il perseguimento di questi obiettivi, nell’identificare le responsabilita
attribuite alle persone di riferimento dei processi aziendali e dei processi IT.

L approccio per processi di CoBIT ¢ illustrato da un modello che suddivide I’IT in 4 domini e 34 processi coerente con
le aree di responsabilita relative a pianificazione, realizzazione, erogazione e monitoraggio, fornendo una visione
completa dell’IT. 1l concetto di architettura aziendale aiuta ad identificare le risorse essenziali per il successo dei
processi, cioe le applicazioni, le informazioni, I’infrastruttura ed il personale.

Riassumendo, al fine di fornire le informazioni di cui I’azienda ha bisogno per raggiungere i propri obiettivi, le risorse
IT devono essere gestite da un insieme di processi naturalmente raggruppati.

Ma I’impresa, come tiene I’IT sotto controllo in modo che esso fornisca le informazioni di cui I’impresa stessa
necessita? Come gestisce il rischio e mantiene sicure le risorse IT da cui & cosi dipendente? Come fa I’impresa ad
assicurare che I’I'T raggiunga i propri obiettivi nel mentre supporta il business?

Innanzitutto, il management ha bisogno di obiettivi di controllo che individuino gli obiettivi finali che derivano
dall’implementare politiche, piani e procedure, strutture organizzative tali da garantire con ragionevole certezza che:
e gli obiettivi aziendali siano raggiunti,

e gli eventi indesiderati siano evitati o rilevati e corretti/superati.
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In secondo luogo, vista la complessita delle situazioni, il management & costantemente alla ricerca di informazioni
sintetiche e tempestive che gli permettano
prendere velocemente ed efficacemente le
difficili decisioni in materia di valore O = O EL P X T
aggiunto, rischi e controlli. Ma cosa deve

essere misurato, e come? Le imprese Come gestiscono l'azienda i
necessitano di una misura oggettiva della manager responsabili? Indicatori?

situazione attuale e delle aree di

miglioramento, e hanno bisogno di — .
.- . . . Come puo l'impresa raggiungere .
strumenti direzionali per monitorare tale risultati che siano soddisfacentiperla  [SONISINE > Misure?

miinoramento. maggior parte degli stakeholder?
La Figura 1 mostra alcune domande
: H s s Come puo l'impresa adattarsi in tempi
fre_zq_uent_l e gli strumenti informativi brevi a sviluppi ed evoluzioni che Scale?
utilizzati dal management per avere le avvengono nel suo settore?

risposte, ma questi cruscotti hanno bisogno
di indicatori, le scorecard hanno bisogno di misure, ed il benchmarking ha bisogno di una scala di confronto.

Una risposta a queste richieste di determinare e monitorare I’appropriato livello di controllo e di performance per I’IT si

trova nelle definizioni che CoBIT fornisce per:

e il Benchmarking delle capacita e delle performance dei processi IT, espresso in termini di modelli di
strutturazione, derivati dal Software Engineering Institute’s Capability Maturity Model (CMM);

o gli obiettivi e le metriche dei processi IT per stabilire e misurare i loro risultati e le loro performance, basati sui
principi della balanced business scorecard di Robert Kaplan e David Norton;

e gli obiettivi delle attivita per tenere sotto controllo questi processi, basati sugli obiettivi di controllo di CoBIT.

La valutazione della capacita dei processi basata sui modelli di strutturazione di CoBIT € una parte cruciale
dell’implementazione dell’IT Governance. Dopo aver identificato i processi ed i controlli IT critici, I’utilizzo dei
modelli di strutturazione consente di identificare e riportare al management le opportunita di miglioramento della
capacita di questi processi. Per portare questi processi al grado di capacita desiderato si possono poi sviluppare specifici
piani di azione.

CoBIT & pertanto funzionale alla definizione di un sistema di IT Governance (Figura 2) perché fornisce un modello per
assicurare che:

e [|’IT sia allineato con le strategie dell’azienda;

e |’IT consenta la gestione delle funzioni aziendali e ne massimizzi i benefici;

e lerisorse IT siano usate responsabilmente;

e irischi IT siano gestiti opportunamente.

Figura 2 — Le Aree dell’'lT Governance

L’allineamento strategico mira ad assicurare il collegamento tra i piani aziendali ed i piani dell'IT; a
definire, mantenere e convalidare il valore dell'offerta dell'lT; ad allineare I'operativita dell'lT con quella
aziendale.

L’erogazione del valore si riferisce alla realizzazione dell'offerta (value proposition) nel ciclo operativo,
assicurando che I'lIT produca i benefici promessi rispetto agli obiettivi strategici, concentrandosi
sull'ottimizzazione dei costi e dimostrando il valore intrinseco dell’IT.

La gestione delle risorse é relativa all'individuazione degli investimenti migliori ed alla gestione pit
appropriata delle risorse IT ritenute critiche: applicazioni, informazioni, infrastrutture e risorse umane. Le
principali questioni riguardano I'ottimizzazione della gestione delle conoscenze e dell'infrastruttura.

La gestione del rischio richiede consapevolezza dei rischi da parte dell’alta direzione aziendale, una
chiara visione della propensione al rischio dell'impresa, la coscienza dei requisiti di conformita, la
trasparenza rispetto ai rischi aziendali piu significativi ed all'attribuzione responsabilita di risk
management all'interno dell'organizzazione.

gestione
delle risorse

La misurazione della performance traccia e controlla 'implementazione della strategia, il
completamento dei progetti, I'utilizzo delle risorse, la performance dei processi e I'erogazione del
servizio, utilizzando, per esempio, balanced scorecard che traducono la strategia in azioni per il
raggiungimento di obiettivi misurabili ben oltre la valutazione contabile convenzionale.
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La misurazione delle performance € essenziale per il governo dell’IT. Tale attivita & supportata da CoBIT ed include la
definizione ed il monitoraggio di obiettivi misurabili relativi ai servizi (risultati attesi) dei processi IT e alle modalita di
erogazione (capacita e performance del processo). Diverse indagini hanno identificato che la carenza di trasparenza nei
costi, nel valore e nei rischi dell’IT e uno dei fattori piu importanti che porta all’introduzione dell’IT Governance.
Infatti, la trasparenza si raggiunge principalmente attraverso la misurazione delle performance, mentre le altre aree
forniscono solo un contributo.

Le aree in cui é suddivisa I’I'T Governance descrivono gli ambiti che I’alta direzione deve considerare per gestire I’IT
all’interno dell’azienda. La gestione operativa utilizza dei processi per organizzare e gestire le attivita IT di tutti i giorni.
CosIT fornisce un modello generalizzato che rappresenta tutti i processi normalmente presenti nelle strutture IT,
fornendo un modello di riferimento comune che possa essere compreso sia dai manager dell’IT sia dai manager degli
altri settori aziendali. Il modello dei processi di CoBIT ¢ stato mappato sulle aree dell’I'T Governance (vedi appendice
I1) creando un collegamento fra le informazioni per la gestione, che servono ai manager piu operativi, e quelle che sono
attese dall’alta direzione per il governo.

Per conseguire una governance efficace, la direzione si aspetta che i controlli vengano definiti dai manager operativi
all’interno di uno schema di riferimento predefinito e valido per tutti i processi IT. Gli obiettivi di controllo dell’IT
previsti da COBIT sono organizzati per processi. Pertanto il modello fornisce un chiaro legame tra i requisiti di
governance, i processi ed i controlli dell’IT.

CoBIT mira a definire gli aspetti necessari per conseguire un adeguato livello gestionale e di controllo dell’IT ed ha un
approccio di alto profilo. CoBIT ¢ stato allineato ed armonizzato con altri piu dettagliati standard e best-practice di
riferimento per I’'IT (vedi appendice 1V) e funge da integratore di queste differenti linee guida, sintetizzando i principali
obiettivi sotto un unico cappello che funge da modello e che & collegato anche con i requisiti aziendali e di governance.

COSO (e analoghi schemi di riferimento per la conformita) & generalmente accettato come il modello per il controllo
interno delle imprese. CoBIT ¢ il modello per il controllo interno dell’IT generalmente accettato.

Board Briefing on IT
> Governance, 2nd Edition

Come
esercita
il CdA le proprie
Responsabilita ?

CdA e Alta Direzione

Come misuriamo le prestazioni ?

. . . . Linee guida per il
Come ci cor_lfro_ntlamo c_on_gll aIt_rl’? — Management
Come continuiamo a migliorarci ?
Livelli di Strutturazione

Responsabili del Business e delle Tecnoloaie

Qual é il quadro Come lo Come valutiamo il
di riferimento implementiamo quadro di riferimento
dell’'IT Governance? In Azienda? dell’IT Governance

Professionisti di Governance, Assurance, Controllo e Sicurezza

v v

CobiT and Val IT IT Governance IT Assurance
frameworks Implementation Guide
Guide, 2nd Edition

Obiettivi di controllo

CobiT Control
Practices, 2nd Edition

Prassi principali di
gestione

Figura 3 — Schema dei contenuti di CosIT )
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Le componenti di CoBIT sono strutturate su tre livelli (vedi figura 3) progettati per aiutare:
e |’alta direzione e il consiglio di amministrazione,

e imanager dell’IT e degli altri settori aziendali,

e i professional che si occupano di governance, assurance, controllo e sicurezza.

In sintesi, fra le componenti di CoBIT vi sono:

e Board Briefing on IT Governance, 2™ Edition — Aiuta i dirigenti a comprendere perché & importante il governo
dell’IT, quali sono le sue problematiche e quale & la loro responsabilita nel gestirlo.

e Management Guidelines, Maturity models — Aiuta ad attribuire le responsabilita, misurare le performance,
confrontarsi con gli altri e superare i punti di debolezza relativi alla capacita produttiva dei processi.

e Framework — Struttura gli obiettivi di governo dell’IT e le best-practice in domini e processi IT e li collega ai
requisiti aziendali.

e Control objectives — Presenta un elenco completo di requisiti di alto livello che deve essere considerato dai
responsabili per controllare efficacemente ciascun processo IT.

e IT Governance Implementation Guide: Using CosIT® and VAL IT , 2" Edition — Fornisce un percorso
generalizzato per implementare il governo dell’IT utilizzando le componenti di CoBIT e di Val IT.

e CoBIT® Control practices: Guidance to Achieve Control Objectives for Successful IT Governance, 2™ Edition — E’
una guida per motivare I’introduzione dei controlli e per individuare le modalita pit opportune per realizzarli

e T Assurance Guide: Using CoBIT® — Fornisce delle linee guida su come COBIT pud essere usato per facilitare
un’ampia gamma di attivita di verifica, in particolare per gli opportuni test relativi a tutti i processi IT ed i loro
obiettivi di controllo.

Le componenti di CoBIT sono illustrate nella figura 3 che evidenzia i principali utenti, le loro problematiche riguardanti
I’IT Governance e le componenti che sono generalmente utilizzabili per fornire una risposta. Nella figura vi sono
ulteriori componenti specifiche per particolari ambiti quali la sicurezza o le PMI.

Tutte queste componenti di CoBIT, con le loro interrelazioni ed il loro supporto alle diverse funzioni aziendali per
esigenze di governance, gestione, controllo e verifica, sono illustrate nella figura 4.

Figura 4 — Le relazioni fra le componenti di CosIT

Obiettivi di
Business

N
requisiti informazioni

Obiettivi IT

Processi IT

Verifica dei . Obiettivi di
controlli ottenuti da controllo
CobiT

Attivita
principali

eseguite’da monitora@l con

— - - N - Livello di i i ) q A

Ruoli Indicatori di Misura dei T L|r|1ee guida derivate da Pratiche di

(RACI chart) prestazione risultati : periarevisione —> controllo
(Maturity Model)
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CoBIT é costituito da un modello e da un insieme di strumenti di supporto che consentono al
management di colmare il divario esistente tra requisiti di controllo, le problematiche tecniche e i
rischi aziendali, e di comunicare tale livello di controllo agli stakeholder. CoBIT rende possibile lo
sviluppo di politiche chiare e di best-practice per il controllo dell’IT nelle aziende. CoBIT &
continuamente aggiornato ed armonizzato con gli altri standard e le altre linee guida. Per questa
ragione, CoBIT é divenuto sia I’integratore per le best-practice nell’IT sia il quadro generale di
riferimento per la governance dell’IT, che aiuta a comprendere e gestire i rischi ed i benefici
dell’IT. La struttura per processi di CoBIT ed il suo approccio di alto livello orientato al business
forniscono una visione completa dell’IT e delle decisioni che devono essere prese in merito.

| benefici derivanti dall’utilizzo di CoBIT come schema di riferimento per il governo dell’IT

comprendono:

e un migliore allineamento, grazie ad uno stretto collegamento con la realta aziendale,

e una visione di cosa fa I’I'T in termini comprensibili da parte del management,

e una chiara assegnazione delle proprieta e delle responsabilita, basata su un approccio orientato
ai processi,

e una generale accettazione da parte di terzi e degli organi di vigilanza,

e una condivisione delle conoscenze fra tutti gli stakeholder, basata su un linguaggio comune,

o il soddisfacimento dei requisiti definiti nel modello COSO e relativi all’ambiente di controllo
dell’IT.

Le pagine seguenti di questo documento forniscono una descrizione del modello di tutte le sue
componenti principali organizzate nei 4 domini IT e nei 34 processi IT. Tutto questo costituisce un
utile manuale di riferimento per tutte le linee guida di CoBIT. Sono inoltre presenti anche diverse
appendici per fornire utili riferimenti.

Informazioni aggiornate su CoBIT e tutte le sue componenti, compresi gli strumenti on-line, le
guide per I’implementazione, i case study, le newsletter ed il materiale didattico sono disponibili sul
sito www.isaca.org/cobit.

(1) - La figura 3 mostra lo schema dei prodotti basati sul framework CoBIT che illustra i prodotti generalmente
applicabili e i ruoli principalmente coinvolti.

Oltre a questi prodotti, ve ne sono altri sviluppati per specifiche esigenze (IT Control Objectives for Sarbanes-Oxley,
2nd Edition), per particolari ambiti quali la sicurezza (CoBIT Security Baseline and Information Security Governance:
Guidance for Boards of Directors and Executive Management), o per specifiche tipologie di imprese (CoBIT Quickstart
si rivolge alle piccole o medie imprese oppure alle grandi imprese che vogliono puntare direttamente sull’adozione di
un modello di IT Governance pervasivo).
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