IL MODELLO DI RIFERIMENTO DI COBIT

Tuttavia, la capacita di gestione del processo non corrisponde alla prestazione del processo. La capacita richiesta, cosi come
determinata dagli obiettivi aziendali ed IT, potrebbe non dover essere applicata allo stesso livello nell’intero ambiente IT, ma per
esempio in modo non sistematico o limitatamente ad un numero ristretto di sistemi o unita. La misurazione della prestazione, come
descritto nel paragrafo successivo, & essenziale nella determinazione di quale sia I’effettiva performance dell’impresa rispetto ai
suoi processi IT.

Figura 13 — Modello di maturita generale o Gradi di strutturazione generali

0 Non esistente - Assenza completa di qualsiasi processo riconoscibile. L'impresa non si € nemmeno resa conto che esiste un problema da
affrontare.

1 Iniziale / Ad hoc - C’e evidenza che I'impresa ha riconosciuto che i problemi esistono e che devono essere affrontati. Tuttavia non esistono
processi standardizzati, bensi approcci ad hoc che tendenzialmente vengono applicati su base individuale o caso per caso. L’approccio complessivo
alla gestione non & organico.

2 Ripetibile ma intuitivo - | processi sono stati sviluppati fino allo stadio in cui le persone che svolgono la stessa attivita adottano procedure simili.
Non esiste un processo formale di formazione o di comunicazione delle procedure standard, e la responsabilita & lasciata ai singoli. Si fa grande
affidamento sulle conoscenze dei singoli e, conseguentemente, gli errori sono probabili.

3 Definito - Le procedure sono state standardizzate, documentate e comunicate nel corso di sessioni di formazione. E’ obbligatorio applicare questi
processi, tuttavia & abbastanza improbabile che le deroghe siano individuate. Le procedure stesse non sono sofisticate, ma rappresentano la
formalizzazione delle prassi esistenti.

4 Gestito e Misurabile - Il management misura e monitora la conformita alle procedure e adotta misure correttive nel caso in cui i processi non
funzionino efficacemente. | processi sono sottoposti ad un costante miglioramento e forniscono buone prassi. L'uso dell'automazione e degli strumenti
¢ limitato o frammentario.

5 Ottimizzato - | processi sono stati portati ad un livello di good practice, basandosi sui risultati di un continuo miglioramento e confrontando il grado
di strutturazione con altre imprese. L'IT e utilizzato in modo integrato per automatizzare il workflow, fornire strumenti per migliorare qualita ed efficacia
e rendere I'impresa piu veloce nell’adattarsi ai cambiamenti.

Sebbene una capacita applicata in modo appropriato sia gia in grado di ridurre i rischi, un’impresa deve comunque analizzare i
controlli necessari per assicurare che il rischio sia mitigato e che si ottenga valore rimanendo in linea con la propensione al rischio
e gli obiettivi dell’azienda. Tali controlli sono indicati dagli obiettivi di controllo di COBIT. L’Appendice 111 fornisce un modello
di maturita sul controllo interno che illustra la maturita di un’impresa per quanto riguarda la creazione e la performance del
controllo interno. Spesso, tale analisi viene effettuata in risposta a sollecitazioni esterne, ma idealmente dovrebbe essere
istituzionalizzata, come documentato dai processi di COBIT P06 Comunicare gli obiettivi ed indirizzi della direzione e ME2
Monitorare e valutare il controllo interno.

Capacita, prestazione e controllo rappresentano gli aspetti della maturita del processo, come illustrato nella figura 14.

Figura 14 — Le tre dimensioni della maturita

11 modello di maturita € un modo per misurare il livello dei processi sviluppati dal management, cioé quanto siano effettivamente
adeguati. Il livello di sviluppo o I’adeguatezza che dovrebbero raggiungere dipendono innanzitutto dagli obiettivi IT e dalle
esigenze aziendali che essi devono supportare. Quanto di quella capacita é effettivamente impiegata dipende in larga parte dal
ritorno che un’impresa vuole dai propri investimenti. Per esempio, ci potrebbero essere processi e sistemi critici che necessitano
una gestione della sicurezza maggiore e piu accurata rispetto a quella richiesta da quelli meno critici. D’altro lato, il grado e la
sofisticazione dei controlli che devono essere applicati in un processo sono influenzati principalmente dalla propensione al rischio
dell’impresa e dai requisiti di conformita applicabili.

I livelli del modello di maturita aiuteranno gli specialisti a spiegare ai manager dove esistano carenze nella gestione dei processi IT
e a fissare gli obiettivi da raggiungere. Il corretto livello di maturita sara influenzato dagli obiettivi aziendali dell’impresa,
dall’ambiente operativo e dalle prassi del settore. Precisamente, il livello di maturita della gestione dipendera dalla dipendenza
dell’impresa dall’IT, dalla complessita della propria tecnologia e, soprattutto, dal valore delle proprie informazioni.
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Un punto di riferimento strategico per I’impresa che intende migliorare la gestione ed il controllo dei processi IT si puo trovare
negli standard internazionali emergenti e nelle best practice. Le prassi che sono oggi emergenti potranno rappresentare un domani
il livello atteso della performance e per questo sono utili nella pianificazione delle aziende che vogliano essere in anticipo sui
tempi.

I modelli di maturita sono costruiti a partire dal modello qualitativo generico (vedi figura 13), cui si aggiungono in maniera
crescente con I’aumentare del livello i criteri derivanti dai seguenti attributi:

Consapevolezza e comunicazione

Politiche, piani e procedure

Strumenti ed automazione

Esperienza e competenze

Responsabilita e accountability

Definizione e misurazione degli obiettivi

La tabella degli attributi di maturita mostrata in figura 15 elenca le caratteristiche delle modalita di gestione dei processi IT e
descrive come si evolvono dallo stato di “non esistente” a quello di “ottimizzato”. Questi attributi possono essere utilizzati per
valutazioni pit complessive, analisi delle varianze e pianificazione dei miglioramenti.

In sintesi, i modelli di maturita forniscono un profilo generico degli stadi attraverso cui I’impresa evolve per la gestione ed il
controllo dei processi IT, e sono:

un insieme di requisiti e gli aspetti abilitanti ai vari livelli di maturita

una scala che permette di misurare facilmente le differenze

una scala che si presta ad un confronto pragmatico

una base per definire la posizione attuale (“as-is”) e quella desiderata (“to-be”)

un supporto per I’analisi delle varianze per determinare cosa debba essere fatto al fine di raggiungere il livello prescelto
nel loro insieme, una visione delle modalita di gestione dell’IT nell’impresa.

I modelli di maturita di COBIT si focalizzano sulla capacita, ma non necessariamente sulla performance. Non sono numeri da
raggiungere, né sono stati pensati per presentare livelli soglia ufficiali difficili da passare ai fini di una certificazione. Comunque
sono stati pensati per essere sempre applicabili, ed i loro livelli forniscono descrizioni tra le quali I’impresa pud riconoscere quella
che piu si adatta ai propri processi. Il livello giusto & determinato dal tipo di impresa, dal suo ambiente e dalla sua strategia.

Il grado di copertura, il dettaglio del controllo, e come la capacita sia utilizzata e fornita, sono decisioni soggette ad una analisi
costi-benefici. La performance, o il modo di utilizzare piu o meno efficacemente le capacita, dipendono da decisioni basate sul
rapporto costi-benefici. Per esempio, un alto livello di gestione della sicurezza pud doversi concentrare solo sui sistemi
maggiormente critici.

Infine, mentre il controllo sul processo aumenta con I’aumentare del livello di maturita, I’impresa ha ancora bisogno di analizzare
quale meccanismo di controllo debba applicare, sulla base di fattori di rischio e di valore. In tale analisi, un aiuto proviene dagli
obiettivi generici dell’azienda e dell’IT definiti in questo schema di riferimento. | meccanismi di controllo sono guidati dagli
obiettivi di controllo di COBIT e si concentrano sui contenuti del processo, mentre i modelli di maturita si concentrano
principalmente sulla qualita della gestione del processo. L’ Appendice 11 fornisce un modello di maturita generico che illustra lo
stato dell’ambiente di controllo interno e I’istituzione dei controlli interni di un’azienda.

L’ambiente di controllo puo risultare implementato in modo appropriato una volta che si siano presi in considerazione tutti e tre gli
aspetti della maturita (capacita, performance e controllo). Il miglioramento della maturita riduce il rischio e migliora I’efficienza, in
quanto porta a ridurre gli errori, avere processi pit prevedibili ed utilizzare le risorse con una efficienza dei costi.

MISURAZIONE DELLA PERFORMANCE

Obiettivi e metriche sono definiti in COBIT su tre livelli:

e  obiettivi IT e metriche che definiscono cosa il business si aspetta dall’IT e come misurarlo

e  obiettivi di processo e metriche che definiscono cosa deve produrre il processo IT per supportare gli obiettivi dell’I'T e come
misurarlo

e  obiettivi delle attivita e metriche in modo che sia stabilito cosa & necessario accada all’interno del processo per ottenere la
performance richiesta e come misurare tutto cio
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CoBiT 4.1

Gli obiettivi sono definiti top-down in modo tale che un obiettivo aziendale determina gli obiettivi IT che lo supportano. Un
obiettivo IT & conseguito da un processo o dall’interazione di piu processi. Pertanto, gli obiettivi IT aiutano a definire gli obiettivi
dei processi. Similmente, ogni obiettivo di processo necessita di un certo numero di attivita, di conseguenza definisce gli obiettivi
delle attivita. La Figura 16 fornisce degli esempi di relazione tra gli obiettivi aziendali, IT, di processo e di attivita.

Figura 16 — Esempi di relazione fra gli obiettivi
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I termini KGI e KPI, usati nelle precedenti versioni di COBIT, sono stati sostituiti con due tipi di metriche:
e Indicatori di risultato, precedentemente chiamati indicatori chiave degli obiettivi (KGI), definiscono se gli obiettivi sono
stati conseguiti. Questi indicatori possono essere utilizzati solo a consuntivo dopo I’esecuzione della fase, e percio sono
chiamati “lag indicators” (indicatori “a posteriori” o “ex post”).

e Indicatori di performance, precedentemente chiamati indicatori chiave della performance (KPI), definiscono se gli
obiettivi saranno raggiunti. Questi indicatori possono essere utilizzati prima che il risultato sia ottenuto, e percio sono
chiamati “lead indicators” (indicatori di tendenza o “ex ante”).

La figura 17 illustra delle possibili misurazioni dei risultati e degli obiettivi degli esempi utilizzati.

Figura 17 — Possibili misure di risultato per I'esempio di figura 16
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Le misurazioni di risultato di un livello inferiore diventano indicatori di performance di un livello superiore. Come nell’esempio di
figura 16, la misurazione di risultato che identifica la rilevazione e la risoluzione di un accesso non autorizzato, sia anche un
indicatore per verificare se un servizio IT possa resistere ed essere ripristinato, in caso di attacco. Da cui, la misurazione di risultato
diventa un indicatore di performance per I’obiettivo del livello superiore. La figura 18 illustra come le misurazioni di risultato
nell’esempio diventano metriche di performance.

Le misurazioni di risultato definiscono misure che dicono al management — a consuntivo — se una funzione, processo o attivita IT
ha raggiunto i propri obiettivi. Le misure di risultato delle funzioni IT sono solitamente espresse in termini di criteri di valutazione
delle informazioni:

e disponibilita delle informazioni necessarie per supportare le esigenze aziendali

e assenza di rischi per I’integrita e la riservatezza

o efficienza dei costi di processi ed operazioni

e conferma di affidabilita, efficacia e conformita.

Gli indicatori di performance definiscono misure che determinano come il processo IT sta operando per consentire il
raggiungimento degli obiettivi. Costituiscono i principali indicatori della probabilita che un obiettivo possa essere raggiunto o
meno, pertanto indirizzando gli obiettivi di livello superiore. Spesso misurano la disponibilita di una adeguata capacita, esperienza
e competenza, e del risultato delle sottostanti attivita. Per esempio, un servizio fornito dall’IT € un obiettivo per I’I'T stesso ma & un
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IL MODELLO DI RIFERIMENTO DI COBIT

indicatore di performance e di capacita per il business. Ecco perché gli indicatori di performance sono talvolta indicati come
performance drivers, soprattutto nelle balanced scorecard.

Figura 18 — Possibili Indicatori di Performance relative all’esempio in figura 16
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Pertanto, le metriche fornite sono sia una misura di risultato delle funzioni IT, dei processi IT o degli obiettivi di attivita che
misurano, sia anche un indicatore di performance che supporta gli obiettivi di alto livello aziendali, delle funzioni IT o del processo

IT.

La figura 19 illustra la relazione tra gli obiettivi aziendali, dell’IT, dei processi e delle attivita, e le varie metriche. Da sinistra in
alto a destra in alto, sono illustrati gli obiettivi in cascata. Sotto I’obiettivo si trova la sua misurazione di risultato. La frecce sottili
indicano che la stessa metrica € anche un indicatore di performance per I’obiettivo di livello superiore.
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L’esempio é tratto dal processo “DS5 Assicurare la Sicurezza dei sistemi”. COBIT fornisce metriche solo fino ai risultati degli
obiettivi IT, come delimitato dalle linee tratteggiate. Anche se sono indicatori di performance per gli obiettivi di business per I’IT,
COBIT non fornisce misure di risultato per gli obiettivi di business.

Gli obiettivi IT e di business utilizzati nella sezione delle metriche ed obiettivi di COBIT, comprese le rispettive relazioni, sono
riportati nell’appendice I. Per ciascun processo IT di COBIT, sono illustrati gli obiettivi e le metriche, come si puo osservare nella
figura 20.

Le metriche sono state sviluppate considerando le seguenti caratteristiche:
e Un elevato rapporto insight-to-effort, (cioé la concentrazione sulla performance e sul conseguimento dell’obiettivo a
confronto dell’impegno per raggiungerlo)
e confrontabili internamente (per esempio, in percentuale rispetto ad una soglia o a valori nel tempo)
e confrontabili esternamente, a prescindere dalla dimensione dell’impresa o dal settore di attivita
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e meglio avere poche metriche buone (se ne puo avere anche una sola molto buona, che pud essere influenzata da fonti
diverse) piuttosto che una lunga lista di metriche di qualita inferiore
e facile da misurare, e non essere confusa con gli obiettivi.

Figura 20 — Presentazione degli Obiettivi e le Metriche
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IL MODELLO DEL QUADRO DI RIFERIMENTO DI COBIT

Il quadro di riferimento di COBIT, pertanto, collega i requisiti informativi e di governo dell’azienda con gli obiettivi della funzione
IT. Il modello di processo di COBIT permette di gestire e controllare adeguatamente le attivita IT e le risorse che le supportano,
basandosi sugli obiettivi di controllo di COBIT, permette di mantenerle allineate al business e monitorate utilizzando gli obiettivi e
le metriche di COBIT, come mostrato nella figura 21.

Figura 21 — Gestione, controllo, allineamento e monitoraggio di COBIT
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IL MODELLO DI RIFERIMENTO DI COBIT

In sintesi, le risorse IT sono gestite da processi IT per conseguire obiettivi IT che soddisfano requisiti aziendali. Questo € il
principio base del modello di COBIT, come illustrato nel cubo di COBIT (figura 22).

Figura 22 — Il cubo di Co
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Piu in dettaglio, il quadro di riferimento di COBIT puo essere rappresentato graficamente nel suo insieme come nella figura 23,
con il modello di processo di COBIT strutturato in quattro domini, che raggruppano 34 processi generalizzati, e gestiscono le
risorse IT per fornire all’azienda informazioni in linea con i requisiti aziendali e di governance.

L’ accettabilita generale di COBIT

COBIT ¢ basato sull’analisi e sull’armonizzazione degli standard IT e delle good practice esistenti ed & conforme ai principi di
governo generalmente accettati. Si posiziona ad un alto livello, si basa sui requisiti aziendali, copre I’intera gamma delle attivita
dell’IT, e si concentra sugli obiettivi (cosa) da raggiungere piuttosto che sulle modalita (come) per raggiungere una governance,
una gestione ed un controllo efficaci. Percio, funge da integratore delle prassi di governance dell’IT e si rivolge all’alta direzione,
alla direzione aziendale e dell’IT, ai professional delle aree governance, assurance/certificazione e sicurezza, cosi come ai
professional dell’audit e del controllo informatico. E stato disegnato per essere complementare ad altri standard e good practice, ed
essere usato assieme ad essi.

L’implementazione delle good practice deve essere coerente con il modello di riferimento per il governo ed il controllo
dell’impresa, adeguata all’organizzazione, ed integrata con altri metodi e prassi in uso. Standard e good practice non sono una
panacea e la loro efficacia dipende da come sono stati effettivamente implementati e mantenuti aggiornati. Risultano molto utili
soprattutto quando sono applicati come espressione di un insieme di principi e come punto di partenza per predisporre procedure
specifiche su misura. Per evitare che tali pratiche restino inutilizzate, il management e lo staff dovrebbero comprendere cosa fare,
come farlo e perché & importante.

Per raggiungere I’allineamento delle good practice ai requisiti aziendali, si raccomanda di utilizzare COBIT al piu alto livello,
fornendo un modello di riferimento globale basato su un modello di processo IT che deve genericamente andare bene per ogni
impresa. Prassi e standard specifici relativi ad aree diverse possono essere rilevati facendo riferimento a COBIT, fornendo cosi una
serie di materiali strutturati da utilizzare come guida.

COBIT si rivolge a vari tipi di utenti:

e Alta Direzione (executive management) — per ottenere valore dagli investimenti in IT e bilanciare i rischi e gli
investimenti in controlli in un ambiente IT spesso imprevedibile

e Dirigenti dell’azienda (business management) — per ottenere assicurazioni sulla gestione e sul controllo dei servizi IT
forniti da strutture interne o da terze parti

e Dirigenti dell’IT (IT management) — per fornire i servizi IT, richiesti dall’azienda per supportare la propria strategia, in
modo controllato e gestito

e  Revisori (auditors) — per sostanziare le loro opinioni e/o fornire raccomandazioni ai dirigenti in tema di controlli interni.

COBIT é stato sviluppato ed € gestito da un istituto di ricerca indipendente senza scopo di lucro, che si avvale dell’esperienza dei
membri dei capitoli ad essa affiliati, degli esperti del settore, e di specialisti in materia di controlli e sicurezza. Il suo contenuto &
basato sulla continua ricerca nelle good practice dell’IT ed & continuamente tenuto aggiornato, costituendo cosi una risorsa
oggettiva e concreta per tutti i tipi di utente.

COBIT ¢ orientato agli obiettivi e all’ambito del governo dell’IT, assicurando che il suo schema di riferimento per i controlli sia
completo, allineato con i principi di governance dell’impresa e, percio, accettabile da parte di consigli di amministrazione,
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direzione, revisori e organismi di controllo. L’ Appendice Il riporta una mappatura di come gli obiettivi di controllo di COBIT si
pongano nei confronti delle cinque aree della governance dell’IT e delle attivita di controllo del COSO.

Figura 23 — Il quadro generale di riferimento di COBIT
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La figura 24 riassume come i diversi elementi dello schema di riferimento di COBIT si rapportano alle aree principali della
governance dell’IT.

Figura 24 — Il quadro di riferimento di COBIT e le principali aree della Governace dell’'IT
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IL MODELLO DI RIFERIMENTO DI COBIT

COME USARE QUESTO LIBRO

La navigazione attraverso lo schema di riferimento di COBIT

Per ognuno dei processi IT del COBIT si definisce un obiettivo di controllo di alto livello, che viene presentato insieme agli
obiettivi chiave ed alle metriche in una struttura a cascata (figura 25).

Figura 25 — La navigazione nel modello di CoBIT

Nell’ambito di ciascun processo, gli obiettivi di controllo sono presentati utilizzando descrizioni di azioni generalizzate del
livello minimo di good practice di gestione tali da assicurare che il processo sia mantenuto sotto controllo.
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Indice dei componenti principali di COBIT

Lo schema di riferimento di COBIT & popolato dai componenti principali, indicati nel corso di questa pubblicazione e organizzati
nei 34 processi IT, che forniscono un quadro completo di come controllare, gestire, e misurare ogni processo. Ogni processo e
sviluppato in quattro sezioni, ciascuna di circa una pagina, come segue:
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e la Sezione 1 (Figura 25) contiene la descrizione del processo e la sintesi degli obiettivi, la descrizione é presentata
attraverso un paradigma “a cascata” . Questa pagina inoltre mostra il rapporto tra il processo e i criteri di valutazione
delle informazioni, le risorse IT e le relative aree di governo dell’IT indicando con una P le relazioni principali e con una
S quelle secondarie.
la Sezione 2 contiene gli obiettivi di controllo per questo processo.

e la Sezione 3 contiene gli input e output del processo, una tabella RACI, gli obiettivi e le metriche.
la Sezione 4 contiene il modello di strutturazione del processo.

Un altro modo di vedere il contenuto della performance del processo é:
e  Gliinput di processo sono quelli che il referente del processo ha bisogno di ricevere dagli altri.
Gli obiettivi di controllo descrivono quello che il referente del processo deve fare.
Gli output di processo sono i risultati che il referente del processo deve produrre.
Gli obiettivi e le metriche illustrano come il processo deve essere misurato.
La tabella RACI definisce cosa deve essere delegato ed a chi.
Il modello di strutturazione mostra cosa deve essere fatto per migliorare il processo.

I ruoli presenti nella tabella RACI sono classificati per tutti i processi come:
e  Amministratore delegato o Direttore Generale (Chief Executive Officer — CEO)
Direttore Amministrativo (Chief Financial Officer — CFO)
Dirigenti aziendali — Direttori utenti del servizio IT
Direttore dell’IT (Chief Information Officer — C10O)
Referente del processo aziendale (Business Process Owner)
Responsabile operativo
Responsabile architetture IT
Responsabile dello sviluppo IT
Responsabile amministrativo dell’IT (per le imprese di grandi dimensioni, il responsabile di funzioni quali risorse umane,
budgeting e controllo interno)
La funzione o il Responsabile della gestione dei progetti (PMO)
Conformita, audit, rischio e sicurezza (gruppi con responsabilita di controllo che non hanno responsabilita operative
nell’IT)

Alcuni processi specifici prevedono ulteriori funzioni specializzate, come il service desk o I’incident manager nel DS8.

E bene precisare che mentre il materiale ¢ stato raccolto da centinaia di esperti, a seguito di ricerche e verifiche rigorose, gli input,
gli output, le responsabilita, le metriche e gli obiettivi sono elementi puramente descrittivi e quindi per loro natura non vincolanti o
esaustivi. Essi forniscono una base di conoscenze di alto livello da cui ogni azienda pud trarre quelle che piu le si adattano in
termini di efficacia ed efficienza, in base alla strategia, agli obiettivi e alle politiche che si ¢ data.

Utilizzatori dei componenti di COBIT

La direzione pud usare il supporto di COBIT per valutare i processi IT utilizzando gli obiettivi aziendali e gli obiettivi IT dettagliati
nell’appendice I, per chiarire gli obiettivi dei processi IT ed il modello di strutturazione del processo per valutare le performance
attuali.

Chi definisce i processi e gli auditor possono identificare dei pratici requisiti di controllo dagli obiettivi di controllo e le
responsabilita dalle attivita e dalle relative tabelle RACI.

Tutti i potenziali utilizzatori possono beneficiare dei componenti di COBIT per un generico approccio alla gestione ed al governo
dell’IT, unitamente ad altri standard specifici quali:

« ITIL per la gestione dei servizi (service delivery)

* CMM per lo sviluppo delle soluzioni (solution delivery)

* ISO/IEC 27002:2005 per la sicurezza delle informazioni (information security)

* PMBOK o0 PRINCE?2 per la gestione dei progetti (project management)

Appendici

Le seguenti sezioni contenenti riferimenti aggiuntivi sono riportate alla fine del libro:

I Tabelle di collegamento fra gli Obiettivi Aziendali a quelli dell’IT (tre tabelle)

. Mappatura dei Processi IT rispetto alle Aree della Governance, al COSO, alle Risorse IT di COBIT e ai Criteri di
Valutazione delle Informazioni di COBIT

1. Il modello di strutturazione del Controllo Interno

V. Le principali fonti di riferimento di COBIT 4.1

V. I riferimenti incrociati tra COBIT® 3" Edition® e COBIT 4.1
VI. Approccio definito per la ricerca e lo sviluppo

VII. Glossario

VIIL. COBIT ed i prodotti della sua suite.

28 IT GOVERNANCE INSTITUTE



CoBIT®

4.1

Traduzione italiana

—SACA

Sistemi informativi: averne fiducia e trarne valore

Milano Chapter

Maggio 2007
Versione originale
pubblicata dall’IT Governance Institute

Maggio 2009
Traduzione italiana a cura di
Associazione Italiana Information Systems Auditors — AIEA
Capitolo di Milano di ISACA



—SACA

Sistemi informativi: averne fiducia e trarne valore

Milano Chapter





