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L utilizzo dei KPI per il miglioramento

della sicurezza in azienda

e Misurare la sicurezza

— Perché
— Quando
— Come

« Key Performance Indicator
— KPI: definizioni
— S.M.A.R.T. criteria
— Difficolta di definizione
e Definire Security KPI
— Dalle quantita di sicurezza ai SecKPI
— Esempi di Security KPI

e Cenni sulla ISO/IEC 27004:2009




Misurare la sicurezza PERCHE’

Essenzialmente per rispondere a:

e esigenze di ... sicurezza

— Fornire, ad amministratori e operatori del settore, adeguati e affidabili
strumenti di monitoraggio e controllo per minacce e contromisure

— Aumentare il livello di controllo di fenomeni complessi con risvolti
direttamente o indirettamente legati a problematiche di security

— Eseguire cicli di auditing (interno e/o esterno) basati sulla rilevazione
sistematica di valori e sul confronto con il pregresso per specifici
parametri di funzionamento dei sistemi di sicurezza

* esigenze di business

— Consentire verifiche di efficienza delle attivita di security erogate
— Consentire verifiche di efficacia degli investimenti attuati

— Permettere di individuare possibili soluzioni alternative per la
riduzione dei costi della sicurezza

e esigenze di immagine
— Migliorare il livello della sicurezza percepita dai “clienti”

%~ Supportare le strutture che si occupano di security nel veicolare
il ruolo ricoperto all’interno della propria organizzazione

— Consentire lo sviluppo di strategie di marketing basate su una
misurazione oggettiva di livelli di servizio in ambito security




Misurare la sicurezza QUANDO

* Nell'ambito di processi per il Risk Management

— In sistemi certificati ISO/IEC 27001
all'interno delle attivita previste dal passo check del PDCA

— In sistemi non certificati:
a seguito dell’adozione di specifiche politiche di sicurezza, all'interno dei
processi di verifica, monitoraggio e controllo adottati

* |n modo discontinuo, ma pianificato/consapevole

— Check periodici/saltuari in assenza di processi di monitoring
— A sequito di regolari interventi di audit interno

* |n modo estemporaneo

— A sequito di “improvvisi” interventi di audit interno/esterno

— A seguito di incidenti di sicurezza, di solito a valle delle operazioni
di ripristino

— Su esplicita richiesta non differibile da parte di cllentllresponsablll
(di solito in fibrillazione), “sub conditio: sine qua, non..




Misurare la sicurezza COME

 Faidate
— Iniziative a carattere progettuale
— risorse interne
— prodotti di mercato
— budget limitati

* Expertise
— Soluzioni/Consulenze
— Metodologie proprietarie
— Framework universitari

— Norme e Standards
o ISO/IEC 27004:2009 (pubblicata 07/12/2009)
e ex BS 08/30134763 DC




Misurare la sicurezza RIEPILOGHIAMO

e E’un’attivita opportuna?
NO, E’ PIU’ SEMPLICEMENTE UNA NECESSITA’

e Sappiamo farlo?

Si
— generalmente con prodotti/processi di monitoraggio e controllo

— di solito in modo disaggregato
— Spesso non con la necessaria continuita

e Riusciamo ad usare le informazioni di misurazione di cui
disponiamo?
SI, ANCHE SE (SPESSO) IN MODO
— semplice
— frammentato
— discontinuo




Key Performance Indicators




KPI KPI: definizioni

Key Performance Indicators

* NON SONO numeri 0 misure pure, ma metriche
(tassi, valori medi, percentuali, rapporti, etc...)
correlate con specifici obiettivi di business

e sono indicatori sintetici utili per stimare Il
livello di determinate prestazioni strategiche
da raggiungere per centrare obiettivi di
business

e sono utilizzatl per prendere delle decisioni,
cioe per intraprendere azioni correttive e di
miglioramento




Key Performance Indicators
e sono parametri dinamici e non valori staticl

esprimono un cambiamento rispetto ai valori assunti nel periodo precedente, quindi
vanno usati in modo continuo, e per questo si prestano ad essere monitorati con
strumenti di tipo cruscotto o TdB

e sono selezionati e specifici

sono coerenti con I'esigenza di monitorare gli elementi strategici per il business;
se l'obiettivo di un sito e fare e-commerce, acquisire prospect, supportare un
customer service, i KPI usati nei tre casi sono differenti

e sono utili solo se inducono un miglioramento

cioeé se sono traducibili in azioni positive, anzi debbono esserlo
(es. se il tasso di conversione che controllo scende del 10% devo sapere cosa fare,
guali contromisure devo prendere)

e sono utilll non per tuttl allo stesso modo

i KPI interessanti e da comunicare al top management non sono gli stessi che
possano essere trasmessi alle risorse tecniche operative




Key Performance Indicators  Qualche esempio

Aziende di IT & ITServices

— Time-to-market di un nuovo prodotto/servizio o delle modifiche ad un
prodotto/servizio esistente

— Numero di difetti riscontrati per linea di codice prodotta nel periodo

Agenzie\Uffici governativi
— % di corrispondenza evasa entro | tempi previsti dal servizio
— 9% di rifiuti conferita ai centri di raccolta differenziata

Aziende per I'energia
— % downtime
— tempo medio di rilevamento di un disservizio

Aziende di telecomunicazione
— % di introiti provenienti da servizi non/voce
— Ricavo medio per abbonato a servizi voce




e S.M.A.R.T. criteria

Un KPI per poter essere usato e misurare il fenomeno d’interesse,
fornendo correttamente risultati utili all’indirizzamento strategico
del business in genere risponde ai 5 criteri S.M.A.R.T.:

Cio vuol dire che deve essere:

Specific
Measur abl e
Achi evabl e
Rel evant

Tinme specific



Per identificare “correttamente” un KPI “veramente”

adatto a misurare le performance di un aspetto della
nostra azienda, occorre considerare una quantita di

parametri che concorrono a totalizzare un valore da

controllare significativo per il business.

Generalmente durante la fase di studio necessaria
alla definizione di un corretto KPI si incontrano una
serie di difficolta di definizione, dovute in massima
parte al fatto che, nella quasi totalita dei casi,
perseguire un obiettivo specifico costringe a seqguire
Il cosiddetto “onion approach”.



The Onion Approach

La maggior parte degli studi per 'adeguata definizione di KPI si trova ad
affrontare situazioni che presentano le seguenti caratteristiche:

* Gli obiettivi piu evidenti ed immediati sono quasi
sempre quelli di minore interesse, quando
addirittura non utilizzabilli

* Gli obiettivi da raggiungere presentano una
guantita di sottolivelli da approfondire in cascata,
In numero variabile, spesso non prevedibile a
priori

[ livelli piu interni possono nascondere l'origine di
ulteriori obiettivi di verifica di maggiore rilevanza,
e ne consentono la (tardiva?) scoperta



The Onion Approach: qualche contromisura

 Non sottovalutare/sottostimare la fase di studio

— Dedicare tempo/risorse adeguate ad approfondire gli obiettivi
strategici, per poter individuare i piu adeguati obiettivi di misura
delle performance

— Coinvolgere i livelli aziendali necessari a definire gli obiettivi
(Alto livello: strategici, di performance)
ed a indicare le azioni conseguenti
(livelli piu bassi: se necessario per la definizione di eventuali parti
piu operative)

e Applicare il piu possibile gli SMART criteria

— Definire inizialmente KPI semplici diretti alla verifica di strategie
aziendali ad impatto limitato e nel breve-medio termine

— Procedere con un approccio graduale alla definizione di KPI
complessi e con impatto strategico elevato

— Privilegiare gli aspetti di misurabilita e raggiungibilita fin dalle fasi
Iniziali del progetto
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Nel caso della sicurezza, I'erogazione di
servizi alla clientela (intesa come
“business” di una struttura aziendale,
piuttosto che come l'attivita principale
dell'intera organizzazione) puo essere
sottoposta a verifica e valutazione
attraverso la definizione di appositi KPI.



S| puo comprendere come quanto esposto per
la transizione

MANAGEMENT GOVERNANCE
SI possa applicare direttamente al passaggio
QdS KPI

per guanto inerente all’utilizzo delle informazioni
sulla sicurezza ottenibili dagli strumenti d
misura per Il calcolo di specifici Security KPI

sistemi di log, Cruscotto,
sec.monitor, < TdB,
IDS, ... report, ...

/ -



Utilizzando un approccio di tipo progettuale e possibile
procedere alla definizione di SecKPI adeguati a verificare
performance strategiche aziendali, utilizzando e trasformando
la misura di QdS (e non solo) attraverso:

« Fase di studio e progettazione
— lidentificazione della performance di sicurezza da controllare;
— la definizione del SecKPI ad essa correlato e delle relative modalita di calcolo;
— I'individuazione delle entita (QdS e/o altro) piu adatte a supportarne il calcolo;
— la definizione degli interventi necessari per la modifica della performance
sottoposta a controllo con il SecKPI;
e Fase di analisi e disegno
— la definizione delle modalita di acquisizione ed utilizzo delle informazioni
(strumentazione, modalita di raccolta, formato report, tempistica,
conservazione)
« Fase di sviluppo e avviamento
— limplementazione e messa in opera dei processi di
raccolta delle informazioni, calcolo, monitoraggio ed utilizzo del SecKPI
* Fase di gestione ed utilizzo
— ['utilizzo del monitor del SecKPI sviluppato

— Il'applicazione degli interventi definiti per la modifica della performance
sottoposta a controllo con il SecKPI



* 9% di fermo macchina dovuta ad incidenti di sicurezza
— NP° totale di incidenti (Incident Mgt Tool=IMT)
— N° incidenti di sicurezza (caratterizzazione su IMT)
— Tempo totale di fermo macchina (da IMT)
— Tempo totale di F.M. da incidenti di sicurezza (da IMT)

* 9% di interventi eseguiti per problemi di sicurezza
— NP° totale di chiamate (Incident Mgt Tool=IMT)
— N° interventi causati da sicurezza (caratterizzazione su IMT)

— Fattore di correzione (efficienza/efficacia) che considera il
tempo medio di chiusura di un intervento



% di sistemi su cui hon vengono raggiunti i requisiti di
sicurezza

— N° totale di sistemi sottoposti ad analisi
(ad es.: con un ISO27001 compliance Tool)

— NP° di sistemi con livello di compliance insufficiente

% di personale correttamente formato su argomenti di
sicurezza (fisica/logica, personale, organizzativa, etc...)

— N° di risorse impiegate
[interne; esterne continue; esterne temporanee]
(info da H.R.)

— NP° di risorse formate
[% di copertura del programma formativo; livello di formazione
verificato tramite test periodici] (info da H.R)



* Reattivita per incidenti di sicurezza
— NP° totale di incidenti (Incident Mgt Tool=IMT)
— N° incidenti di sicurezza (caratterizzazione su IMT)
— Tempo medio intercorrente tra detection e reporting (da IMT)
— Tempo medio intercorrente tra reporting e acting (da IMT)

o Costo per gli interventi da incidenti di sicurezza
— NP° totale di incidenti (Incident Mgt Tool=IMT)
— N° incidenti di sicurezza (caratterizzazione su IMT)

— Valutazione del costo medio di intervento per incidente
(integrazione delle info dai vari contratti in essere)

— Valutazione del costo medio di intervento per incidente di
sicurezza (integrazione delle info dai vari contratti in essere)



e |ISO/IEC 27004:2009
Information technology

-- Security techniques
-- Information security management measurements

e provides guidance on the development and use
of measures and measurement in order to
assess the effectiveness of an implemented
Information security management system
(ISMS) and controls or groups of controls, as
specified in ISO/IEC 27001.

IS applicable to all types and sizes of
organization




L’obiettivo principale per lo sviluppo e
I'implementazione di processi di misurazione di
un ISMS risiede nella creazione di una base
Informativa che consenta all’'organizzazione di
acquisire, analizzare e comunicare informazioni
relative al processi definiti nell’'ambito del
proprio ISMS.

Questli datl, adeguatamente raccolti ed
organizzati, forniranno Informazioni sullo
stato _dellISMS, e andranno usati per adottare
decisioni Inerenti al suo sviluppo ed al
miglioramento dell'implementazione.




A partire dai controlli definiti all'interno
della ISO/IEC 27001, la nuova norma
fornisce riferimenti e definizioni relativi a:

Quantita misurabili

Metodi di misurazione
Strumenti di misura
Misurazione delle performances




Il modello delle attivita di misurazione per I'information security ha un
ciclo di vita che ricalca il paradigma standard PDCA



E’ utile sottolineare che:

* le misurazioni di efficacia sono un input al
rlesame da parte della direzione aziendale nella
1ISO 27001 (8 7.2f)

e la 27004 consente di indicare I@fficacia delle
contromisure di cui all@nnex A, ma si puo
utilizzare la stessa impostazione per le
performance facendo opportunamente riferimento
a un framework come ITIL o COBIT invece che
alla 27002



* Possibili esempi di dati da raccogliere:

— Internal or external audits,
per valutare il grado di implementazione del ISMS

— Risk Analysis Reports,
per misurare il livello di rischio di un sistema informativo

— Eventi adeguatamente controllati e registrati
(ad es.: incidenti gestiti attraverso ticket-mgt tools)

— Procedure appositamente sviluppate ed implementate

— Output prodotti automaticamente dal sistema
Informativo
(ad es.: statistiche e dati raccolti da IDS, files di log, etc...)
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