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Assemblea 2

di Slvano Ongetta

Quest'anno presi dal sa-
cro fuoco di fare tanto
per dimostrare che la
vostra fiducia & stata
ben riposta, abbiamo
indetto non una ma ben
due Assemblee........

...... che il sacro fuoco
arda ancora € indubbio,
che dobbiamo tentare di
dimostrare che siamo
all'altezza del mandato &
nostro dovere, ma sa-
rebbe ben buffo, per
non usare altra espres-
sione, se fosse questo il
modo per tentare di ren-
derlo palese...

La prima Assemblea, co-
me certamente ricordate
e stata indetta a giugno
a Lacco Ameno, in con-
comitanza con il Conve-
gno annuale e in tale
occasione sono stati pre-
sentati: gli incarichi di
tutti i componenti del

nuovo direttivo, le prime
attivita svolte e cosa si
pensava di fare nel -
condo semestre e si €
dato doverosamente
molto spazio alla presen-
tazione della bozza del
nuovo Statuto e alla di-
scussione dei vari artico-
li, alcuni dei quali ipotiz-
zavano l'introduzione di
sostanziali modifiche e
che pertanto dovevano
essere necessariamente
condivisi con gli associa-
ti.

La seconda Assemblea e
stata indetta il 12 otto-
bre, in concomitanza
con la prima Sessione di
Studio a Milano (la se-
conda sara organizzata
in dicembre). In questa
si & votato il nuovo Sta-
tuto, che nel frattempo
aveva ovviamente rece-
pito le indicazioni emer-

Risultati dell’esame CI SA 2001

Sono gid passati due -
stri da quando i primi
CISA italiani hanno rice-
vuto [l'abilitazione. Una
buona occasione per E-
steggiare. Tanto piu che,
dopo i primi anni di as-
sestamento, il program-
ma di riconoscimento

internazionale sponsoriz-
zato dall'lSACA e istituito
nel 1978 ha cominciato
a prendere rapidamente
qguota. Lo prova il nume-

ro di promossi di
questanno -29-, che,
come mostra

I'andamento, sono vicini

se durante la precedente
Assemblea, e si é dato
un po’ piu di spazio alla
presentazione delle atti-
vita associative nel frat-
tempo concluse e a
quanto pensiamo di po-
ter realizzare nei prossi-
mi mesi. Di quanto so-
pra allego alcuni dei
“lucidi” presentati e per i
quali consentitemi qual-
che riga di commento.

Attivita svolte.

Anche se tutti gli argo-
menti presentati in As-
semblea meriterebbero,
a mio giudizio, una at-
tenta valutazione e un
commento mi limito ai
seguenti.

Il corso CISA in termini
di numero di candidati e
di promossi ha dato otti-
mi risultati e conseguen-
temente ha evidenziato
per P'AIEA un risultato

(Continua a pagina 2)

di Angelo Rodaro

ad un terzo degli abilita-
ti.

Certo a questo risultato
ha contribuito [I'enfasi
che sempre piu viene
posta sulla professionali-
ta in materia di sicurezza
dei Sistemi Informativi.

(Continuaapagina4)
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Assemblea 2

di Silvano Ongetta

(Continua da pagina 1)
gualitativo di grande va-
lore.

Il Convegno, dall’'esame
degli appraisal dei parte-
cipanti, ha ottenuto un
generale gradimento per
le relazioni e anche per
le novita introdotte
(Assemblea, espositori,
cena sociale, etc).

Il nuovo sito web regi-
stra un crescente nume-
ro di accessi, a dimostra-
zione che c'e interesse
da parte vostra, c'é in-
teresse intorno
all’Associazione e a
guanto mettiamo a di-
sposizione di tutti.

L’'InfoAIEA nella sua \e-
ste solo elettronica ha
acquisito cadenze rego-
lari ed e diventato
I’'organo ufficiale
dell’Associazione e stia-
mo provvedendo alla sua
registrazione presso |l
Tribunale.

Le tre Sessioni di Studio
svolte hanno avuto una
gratificante affluenza.
Ora siamo circa 235 as-

sociati.

Non lo nego sono soddi-
sfatto. E cid mi fa guar-
dare ai mesi prossimi e
alle attivita che pensia-
mo di intraprendere con
una adeguata dose di
fiducia.

Attivita da svolgere nei
prossimi mesi - alcuni
accenni.

Oltre alla continuazione
delle iniziative gia avvia-
te o di carattere ricor-
rente abbiamo in pro-
gramma di organizzare
due incontri a Roma e a
Milano (in concomitanza
con le Sessioni di Studio)
per festeggiare gli asso-
ciati che hanno conse-
guito l'abilitazione CISA
quest’anno e negli anni

precedenti, cogliendo
I'occasione della ricor-
renza del 10° anno di

effettuazione dell'esame
in Italia.

Pensiamo di presentare
al prossimo Convegno
annuale i risultati dei tre
Gruppi di Ricerca (per i

Cosa pensiamo di fare
nel 2001

e 2 Giornate di Studio: Roma/Milano

e International Conference On SW Maint.
e 3° numero di InfoAIEA

e happy days abilitati CISA

e Gruppi di studio:
- BS- 1SO 1S7799

— IS Auditing delle architetture OpenSource
— Il valore dei penetration test dal punto di

vista dell’Auditor

— Traduzione CobiT3

e Sito AIEA

e InfoAIEA ON line
e Corso CISA

e Assemblee

* Riesame statuto

ATTIVITA' SYOLTE

« XV° Convegno Nazionale

» Contatti con altre associazioni
e 3 giornate di studio

quali ribadisco la necessi-
ta e limportanza di par-
tecipare in molti).

Stiamo avviando contatti
con varie universita per
promuovere I'immagine e
la conoscenza della As-
sociazione e per verifica-
re se & possibile istituire
una borsa di studio lega-
ta alle tematiche di IS
auditing.

Anche se siamo consci
che la concorrenza degli
altri Capitoli & molto ag-
guerrita stiamo operando
per tentare di essere in-
caricati dall’'lSACA
dell’organizzazione del
CACS del 2004 a Milano
(sarebbe un bel modo
per celebrare il 25°
dell’AIEA).

Abbiamo in programma
di reimpostare la moduli-
stica per le domande di
iscrizione per consentire
una prima valutazione
dell'idoneita del richie-
dente da parte dei Probi-
viri, per acquisire le n-
formazioni  necessarie
alla migliore conoscenza

degli skill professionali
presenti tra di noi.

Riproporremo alla vo-
stra attenzione
I'Osservatorio per rifare,
a distanza di ormai set-
te anni, il punto sulla
nostra professione.

Vi chiederemo di con-
fermarci che la posta
elettronica € da consi-
derarsi lo strumento di
comunicazione associa-
tivo privilegiato e valido
a tutti gli effetti per n-
vio di informative, se-
gnalazioni, InfoAIEA,
convocazioni per gli n-
contri  (Convegno an-
nuale, Sessioni di Stu-
dio, Seminari, Gruppi di
Lavoro, ..... ), espressio-
ni di voto, convocazioni
statutarie  (Assemblea
dell'Associazione,  riu-
nioni del Consiglio Di-
rettivo, ....).

. abbiamo in program-
ma di tenere viva la
fiamma del sacro fuoco.
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Assemblea degli associati—12 ottobre 2001

Il 12 ottobre 2001 si &
tenuta I'Assemblea degli
associati presso i locali del
MEDIOCREDITO LOM-
BARDO a Milano.

Il Presidente ha introdotto
i lavori con una relazione
sullandamento e sulle
prospettive
dell'associazione (vedi ar-
ticolo in prima pagina). Il
tesoriere in carica
nell'anno 2000, Galli, ha
presentato il consuntivo
finanziario del 2000 ed il
preventivo del 2001 che
sono stati approvati.

Il segretario Toffanin ha
illustrato il nuovo statuto
che era stato gia discusso
nella precedente assem-
blea e distribuito a tutti i
soci. Lo statuto viene ap-
provato all'unanimita e si
procede all’elezione dei
probiviri. Risultano eletti i
consiglieri Francesco
Blanco, Daniela Landini,
Enrico Schiocchet. In que-
sta pagina riprendiamo gli
articoli dello statuto che
descrivono il ruolo dei
probiviri dei quali riportia-
mo un breve curriculum.

Il Presidente infine ha
proposto l'elezione, che
avviene all'unanimita, di
Alfredo Guida quale Presi-
dente Onorario dell'Asso-
ciazione, esprimendo in
questo modo tutto I'ap-
prezzamento della Asso-
ciazione per il lavoro da
lui svolto per la crescita
dellAIEA nei suoi sedici
anni di Presidenza.

ottobre 2001.

Un’immagine dell’ apertura della sessione di studio che ha preceduto I’ Assemblea del 12

Dasinistra: Luca Emili - relatore, Silvano Ongetta - Presidente AIEA, Arturo Salvatici -
consigliere AIEA, Cesare De Santis- relatore.

Breve profilo dei probiviri

Francesco Blanco, é&
certificato CISA dal ‘96,

e presso la Ernst &
Young dal 1992, dove
ricopre il ruolo di re-

sponsabile per il centro-
sud ltalia della divisione
TSRS (Technology and
Security Risk Services).
Le sue precedenti espe-
rienze lavorative sono
state nel settore infor-
matico presso il Banco di
Roma, in alcune softwa-
re house e societa di co-
struzioni.

Daniela Landini,

laureata in Matematica,
dopo un breve periodo
dedicato all'insegnamen-
to, ha iniziato la sua e-
sperienza nella Direzione

S.1. del Credito Italiano.
Per parecchi anni, si é
dedicata alla progettazio-
ne/realizzazione di proce-
dure informatiche; suc-
cessivamente, € approda-
ta all'lS auditing, all'inter-
no dello stesso Istituto
(oggi Unicredito Italiano).
Fa parte della struttura
Audit di Gruppo, in quali-
ta di supervisore di area
per I'Information Techno-

logy.

Enrico Schiocchet, é
responsabile nell’ EUROS
Consulting, societa di
consulenza e formazione
del settore bancario, dei
progetti per la realizza-
zione di Sistemi della Ge-
stione per la Qualita in

accordo con la norma
ISO9000 . Ha sviluppa-
to esperienze nella:
riorganizzazione di Ser-
vizi Auditing, assistenza
per interventi di ICT
Auditing, attuazione di
progetti di migliora-
mento di processi ban-
cari con metodologia
BPR.

Visita il sito

www.aiea.it
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Risultati dell’ esame CI SA 2001

(cont. da pag.1—A. Rodaro)
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(Continua da paginal)

E se questa enfasi ha
portato a far conoscere
ed apprezzare
I'abilitazione CISA an-
che al di fuori dell’AIEA,
non possiamo che &-

serne soddisfatti.

Quest’anno I'esame non
era facile, ma in ltalia si
€ mantenuta la tendenza
ad avere una media di
promossi (54%) superio-
re a quella mondiale

(50%). Statistiche alla
mano, i capitoli che han-
no dato i migliori esiti
sono il Disaster Recovery
e quello sulla Pianifica-
zione e Organizzazione
degli Audit. Quelli meno

positivi sono stati media-
mente i capitoli nuovi o
piu tecnici (Sviluppo /
Acquisto di sistemi, Ana-
lisi dei processi di busi-
ness e analisi dei rischi).
Dal punto di vista della
distribuzione dei punteg-
gi, i nostri complimenti
ai candidati romani,
che -pur se di stretta mi-
sura- hanno superato
quelli milanesi (75,5 di
media contro 74,5). Bra-
vil ...ma che ci sia un
nesso segreto tra
I'andamento del campio-
nato e quello dell’esame
CISA?

Sono piu che mai curioso
di vedere come andra
nel 2002....

Sessione di studio—12 ottobre 2001

ore 9,20 :

Relatore :

Relatore :

In occasione dell’Assemblea si € tenuta una sessio-
ne di studio con il seguente programma:

"ESPERIENZE PRATICHE DELL'USO
DI COBIT IN AMBIENTE BANCARIO"
(vedi slides a pagina 6)

Cesare De Santis - Euros
Consulting S.p.A.

ore 10,30 : "L’AUDITING DI SICUREZZA: TEC-
NICHE, STRUMENTI, CRITICITA'.
Case histories internazionali con
riferimento alle modalita e tecniche
per monitorare, limitare o elimina-
re il problema”
(vedi slides a pagina 7)

Luca Emili — Rodolfo Rosini
E*MAZE Network S.p.A.

L’AUDITING DI SICU-
REZZA SuU WEB
SERVER, FIREWALL,
GATEWAY

La ciclicita del complesso
delle attivita nell'ambito
di una politica di
sicurezza, diventa ele-
mento fondamentale sul
quale far crescere la cul-
tura sulla sicurezza in
formatica in azienda.
Il monitoraggio e l'audi-
ting devono necessaria-
mente evolversi in rela-
zione all'impatto di nuo-
ve infrastrutture e nuovi
servizi sempre piu per-
vasivi. Gli esempi citati
nel corso della presenta-
zione hanno voluto ana-
lizzare alcuni aspetti di
sicurezza di configura-

zione e di infrastruttura
su DNS, web server e
firewall. Come risulta
chiaramente, per pre-
sentare aspetti particola-
ri ma rilevanti in termini
di impatto, il focus non é
il livello tecnologico o la
sofisticazione dei concet
ti, ma piuttosto la ge-
stione ragionata di alcu
ni aspetti quali disloca-
zione di macchine su
sottoreti utilizzo di domi-
ni non utilizzabili in nma-
niera maliziosa. Il tutto a
rappresentare che ¢ la
conoscenza a costituire
I'elemento fondamentale
Su cui pud basarsi la
gestione attuale della
sicurezza informatica.
Luca Emili
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DNS (Domain Name System)

802%0 Macchine DNS - BIND

VULNERABILITA” A
tramite:

m inserimento di bogus additional data
B errata configurazione CNAME

B accettazione di spoofed responses

Precauzioni da adottare

m Aggiornare costantemente il Name Server

B Restringere i zone transfers (slave e
primary masters)

B Autenticare i zone transfers con le
transaction signatures (TSIG)

® Limitare gli aggiornamenti dinamici
B Restringere le recursive queries
m Disabilitare il glue fetching

m Splitting dei servizi dei name server (in
advertising e resolving name servers)

Sessione di studio 12 ottobre 2001
La presentazione completa si trova sul sito
www.aiea.it e puo essere scaricata.

L’AUDITING DI SICUREZZA:
TECNICHE, STRUMENTI,
CRITICITA'.

Luca Emili — Rodolfo Rosini
E*MAZE Network S.p.A.

F
I rischi di non limitare
I zone transfers

RISCHIO:

B bloccato il zone trasfer solo su alcuni
server (percezione apparente di
sicurezza)

m transfer consentito su tutti i server
(60.46%06 dei casi) (visibilita

Impedito ai potenziali intruder di visualizzare
la lista dei potenziali target interni.

Come trovare debolezze

B Operazioni legittime
H mirror sito
B trovare directory, file e valori nascosti
B analisi CGI

H CGI “abuse”

B Non esitono tools per fare auditing
automatico di CGI proprietari
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= "ESPERIENZE PRATICHE
gl DELL’USO DI COBIT IN
AMBIENTE BANCARIO"
Prima fase Cesare De Santis -

+ lllustrazione della metodologia CobiT

+ Analisi Cobit delle procedure di
interfaccia con outsourcer

Euros Consulting S.p.A.

17 processi utilizzati
analisi specifica del contratto

Seconda fase

¢ Individuazione dei processi e analisi degli
obiettivi di controllo

Gestione dei fornitori

Installare e collaudare i sistemi
Assicurare la continuita del servizio
Assistere e consigliare gli utenti
Gestire i problemi e gli incidenti

¢ Convergenza con analisi rischi operativi (ABI)
Indicatori di performance

=3 o e

¢ Benchmark
Riferimento questionario ABI
Ruolo dell’ICT Auditing
+ lllustrazione della metodologia CobiT
.

- Controllo degli accessi
. Auditing RACF
. Verifica matrice degli accessi

¢ Analisi dell’applicazione

Sessione di studio 12 ottobre 2001
La presentazione completa si trova sul sito
www.aiea.it e puod essere scaricata.

¢ Possibili rischi
Non e possibile individuare un oggetto
perché non é nota la sua libreria ufficiale
Utilizzo non conforme di un oggetto
(versione)
Utilizzo di un oggetto non coerente con
I’'ambiente (versione)
Modifica di un oggetto non autorizzata
Gestione di un oggetto dipendente
dall’autore
Ridondanza delle copie con possibile
utilizzo errato o eccessivo consumo di
risorse -
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Sicurezza informatica

—allaricercadel dato perduto iarturo savatic

Premessa
La sfida tra chi deve pro-
gettare sempre nuovi

sistemi di protezione e
chi cerca di trovarne i
punti di debolezza per
poterne scardinare velo-
cemente le difese & una
battaglia in atto da seco-
Ii.

L'unica differenza consi-
ste nel fatto che gli
scontri tra i due schiera-
menti non sono piu sul
piano fisico ma su quello
intellettuale e che il fat-
tore "tempo" & divenuta
una variabile importante
nella valutazione del ri-
sultato dell'attacco.
Proprio in questo ambito
si svolgono oramai da
alcuni anni dei veri e
propri concorsi finalizzati
a "craccare" ovvero a
"forzare" dei codici crit-
tografici e scoprire cosi il
contenuto di  specifici
messaggi.

Queste sfide hanno una
notevole importanza ®-
me verifiche pratiche
della reale sicurezza dei
vari sistemi in quanto
portano gli sfidanti ad
adottare nuovi metodi di
calcolo e a scoprire nuo-
vi sistemi di attacco,
sempre piu sofisticati.
Solo seguendo le evolu-
zioni delle sfide, e va-
riando di conseguenza i
propri metodi di prote-
zione, si pud garantire
un livello di sicurezza a-
deguato per la propria
azienda.

Purtroppo, talvolta i ri-
sultati vengono presen-
tati in modo vago, e non
e facile capire esatta-

mente lo stato dell'arte.
In questo breve articolo
viene fatto il punto sul-
l'argomento.

* x %

Nel corso del 1999 la E-
lectronic Frontier Foun-
dation, una organizzazio-
ne di San Francisco per
la protezione dei diritti
dei cittadini e la difesa
della privacy!, ha attac-
cato uno dei piu famosi
sistemi crittografici per
dimostrare come non
tutte le difese adottate
per proteggere i dati
personali e le transazioni
finanziarie sono adegua-
te.

A questo scopo ha o©-
struito, assemblando 15-
36 "field programmable
gate array” (FPGA) con
un investimento com-
plessivo di 210.000 $, di
cui 130.000$ per i mate-
riali, un elaboratore m-
rato alla scoperta delle
chiavi segrete utilizzate
dall'algoritmo DES . I
progetto ha avuto suc-
cesso e il risultato & sta-
to una “DES-breaking
machine” chiamata [e-
ep Crack che, verificando
92.160.000.000 chiavi al
secondo, garantisce |l
successo della ricerca in
un tempo massimo di
circa 9 giorni®.

Come sempre, ogni volta
che un algoritmo viene
violato, la stampa riporta
con grande enfasi il fatto
che la sicurezza delle di-
fese dei sistemi informa-
tici potrebbe non essere
cosi robusta come richie-
sto dalle circostanze. In

realta, quando accadono
questi eventi, la comuni-
ta scientifica € gia con-
sapevole della possibile
debolezza di uno specifi-
co algoritmo e le con-
tromosse sSoOno  spesso
gia operative: viene
sostituito Il'algoritmo o
viene incrementata la
dimensione della chiave
utilizzata.

Nel caso del DES, ricor-
diamo che l'algoritmo &
stato reso pubblico nel
lontano 1977, questo e
gia avvenuto in quanto é
gia stato di fatto sostitui-
to in molte applicazioni
dal cosiddetto “triplo
DES” che permette di
sfruttare una chiave lun-
ga il doppio di quella tra-
dizionale.

Era comunque gia in cor-
so dal gennaio 1997 la
ricerca, su base mondia-
le, di un nuovo algorit-
mo che presentasse un
pit alto livello di sicurez-
za per poter proteggere
tutte quelle informazioni
che, all'interno dell'am-
ministrazione americana,
erano considerate impor-
tanti m a non
“classificate”.

Il NIST, National Institu-
te of Standards and Tec-
nhnology®, aveva pub-
blicato un bando di gara
al quale avevano parteci-
pato numerosi laboratori
di tutto il mondo.

Dopo due anni di studi e
due successivi turni di
eliminazione basati, oltre
che su studi crittografici
e su simulazione di at-
tacchi, sulla sicurezza,

(Continuaapagina8)

Forzare i codici
crittografici e
scoprire il
contenuto di
specifici
messaggi:

verifiche pratiche

della reale
sicurezza dei
sistemi.

Questo articolo
e apparso sul N°
2, Marzo — Aprile
2001 di
Bancaforte, La
rivista dell’'ABI
sulla Sicurezza e
le Tecnologie.
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Sicurezza informatica
—allaricercadd dato perdUtO di Arturo Salvatici

Lasicurezzade-
ve basarsi su og-
gettive proprieta
di robustezza de-
gli algoritmi e
non sulla segre-
tezza di formule
€ processi.

Questo processo
di scopertadi
nuovi metodi di
attacco e di gran
lungail rischio
maggiore per tut-
ti i sstemi di si-
curezza utilizzati
per proteggere le
informazioni
nell’ era
dell’immateriale.

(Continua da pagina 7)
efficienza e flessibilita
dei diversi algoritmi pro-
posti, & stata annunciata
la vittoria di un gruppo
di ricercatori belgi che
hanno presentato un
nuovo sistema crittogra-
fico chiamato Rijndael*.
Il nuovo algoritmo puod
utilizzare delle chiavi di
lunghezza pari a 128,
160, 256 bit che offrono
una protezione molto
superiore a quella delle
chiavi lunghe 56 bit del
DES o 112 del triplo DE-
ss.

Un particolare interes-
sante che ha rivestito un
ruolo rilevante in tutto il
processo di selezione e
che il codice sorgente di
tutti gli algoritmi e stato
pubblicato e che lo stes-
so codice e stato dichia-
rato “di pubblico domi-
nio” e quindi utilizzabile
all'interno  di qualsiasi
programma senza nessu-
na necessita di pagare
royalties o, peggio, di
richiedere licenze di e-
sportazione dagli Stati
Uniti.

Questo dimostra come la
sicurezza deve basarsi su
oggettive proprieta di
robustezza degli algorit-
mi e non sulla segretez-
za di formule e processi.
Solo I'esame da parte di
una grande quantita di
specialisti pud garantire
che non esistano debo-
lezze occulte o, peggio,
“backdoor™®.

I n attesa
dell'introduzione di que-
sto nuovo sistema critto-

grafico, ha avuto un cer-
to clamore la notizia del-
la soluzione di tutte le 10
sfide contenute
nell'appendice del libro
CODE BOOK lanciato da
uno scrittore di nome
Simon Singh” e pubblica-
to contemporaneamente
negli Stati Uniti e in h-
ghilterra nel settembre
1999.

Nel libro, che racconta la
storia della crittografia e
dei criptoanalisti a parti-
re dai sistemi utilizzati
da Giulio Cesare sino a
piu moderni metodi ka-
sati su laboratori elettro-
nici, sono inserite dieci
diverse sfide di difficolta
crescente. A chi fosse
riuscito a risolvere i dieci
problemi l'autore si era
impegnato a versare un
premio di 10.000 sterli-
ne.

Il clamore della notizia
deriva non tanto dal va-
lore del premio poco piu
che simbolico, ma dal
fatto che l'ultima sfida
era basata sull’'uso di un
algoritmo RSA con una
chiave di 512 bit, lo stes-
so tipo di algoritmo uti-
lizzato sia in Internet dai
sistemi di cifratura SSL
sia per apporre la cosid-
detta firma elettronica.

La sfida e stata vinta da
un gruppo svedese lo
scorso 7 ottobre che ha
battuto sul tempo molti
altri agguerriti criptoana-
listi.

E importante notare che
in tutti i casi di scoperta

di una chiave di cifra-
tura, anche questa
volta il gruppo svedese
ha semplicemente tro-
vato una singola chia-
ve che, applicata al
testo cifrato, permette
di ricavare un messag-
gio di senso compiuto.
Questo significa che
difficilmente lo stesso
metodo pud essere
utilizzato per scoprire
dei messaggi composti
da caratteri casuali co-
me, per esempio, di
chiavi di cifratura
scambiate su Internet
per stabilire connessio-
ni sicure.

Per quanto riguarda la
firma elettronica oc-
corre precisare che la
lunghezza minima del-
le chiavi normalmente
utilizzate a questo sco-
po é di 1024 bit®. Con
questo tipo di chiavi la
durata della ricerca,
usando lo stesso siste-
ma del gruppo svede-
se, rende praticamente
impossibile  scoprire
alcunché.

L'aspetto piu interes-
sante dell'intera vicen-
da e tuttavia l'approc-
cio metodologico che e
stato seguito dal grup-
po svedese. Per por-
tare I'attacco sono sta-
ti infatti utilizzati dei
nuovi approcci mate-
matici, piu efficienti di
quelli noti, che hanno
permesso di portare a
termine la ricerca sen-
za dover utilizzare cal-

(Continuaapagina9)
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(Continua da pagina8)

colatori super potenti, e
quindi anche estrema-
mente costosi.

Questo processo di sco-
perta di nuovi metodi di
attacco e di gran lunga il
rischio maggiore per tutti
i sistemi di sicurezza uti-
lizzati per proteggere le
informazioni nell’era
dellimmateriale.

E infatti sicuramente pos-
sibile prevedere la quanti-
ta di risorse informatiche
necessarie per garantire il
test di tutte le possibili
chiavi di un certo algorit-
mo, anche se vengono
impiegati metodi “poco
ortodossi” come distribui-
re i calcoli tra migliaia di
utenti tramite Internet o
utilizzare specifici screen
saver che sfruttano |l
tempo disponibile dei per-
sonal computer aziendali
per elaborare un gran
mole di calcoli, ma non &
possibile prevedere quan-
do l'ingegno umano sco-
prira un nuovo modo di
“pensare” e di risolvere
sfide ritenute insolubili.

In questo ambito le sfide
come quelle proposte dal-
la stessa RSA, detentrice
dei brevetti degli algoritmi
“a chiave pubblica™, e
quelle del libro CODE
BOOK rappresentano un
momento fondamentale di
verifica e di costruzione di

una societa piu sicura.

Note.
1. http://www.eff.com
2. 1l DES utilizza una chiave di

Gruppi di lavoro

I'auditor".

4. "CobiT 3".

Sono stati costituiti e attivati i seguenti gruppi di lavoro:

1. “BS 0 ISO 1S7799”
Coordinamento: Emanuale Boati .
Componenti: Claudio Bacchieri; Enrico Schiocchet.

2. “Auditing OpenSource”
Coordinamento: Agatino Grillo.
Componenti: Francesco Blanco; Renato Alessandroni.

3. "1l valore dei penetration test dal punto di vista del-

Coordinamento: Gianluigi Moxedano.
Componenti: Roberto Sprecacenere; Roberto Apollonio.

Coordinamento: Orillo Narduzzo.
Componenti: Erika Andreetta, Lamberto Basan, Paola Galasso,
Bruno Ferdinando Ghisu, Francesco Marchiori, Marco Recchia,
Romeo Costanzo, Francesco Mariani

56 bit utili (64 bit compresi i
bit di controllo della parita che
non aggiungono nulla alla o~
bustezza dell'algoritmo) e pre-
vede un numero di possibili
combinazioni pari a 256 ov-
vero circa 7 -
2.057.594.037.927.936 diverse
chiavi tra le quali cercare quel
la utilizzata.

3. 1l NIST e una agenzia
dellU.S. Commerce Depar-
tment's Technology Admink
stration - http://www.nist.gov/
4. http://www.nist.gov/
public_affairs/releases/g00-
176.htm

5. La maggior parte degli
algoritmi moderni a “chiave
segreta” come il DES utilizzano
chiavi di almeno 128 bit. An-
che un sistema di miliardi di
volte piu veloce di Deep Crack
impiegherebbe 10715 anni per
provare tutte le 27112 chiavi
usate dal triplo DES. Anche
se la legge di Moore, che pre-
vede il raddoppio della potenza

elaborativa a parita di costo
ogni 18 mesi, dovesse restare
valida per i prossimi cento anni
dovremmo essere tranquilli per
un bel po'.

6. Si definisce “backdoor” la
possibilita di superare le prote-
zioni di un sistema o di un pro-
gramma utilizzando delle fun-
zionalita o dei metodi mantenu-
ti segreti dagli autori.
L'esistenza di un “ingresso se-
greto” pud essere utile in fase
di sviluppo e per il controllo
occulto di sistemi, ma potrebbe
sempre essere scoperta da ma-
lintenzionati che potrebbero
usarlo allinsaputa dei legittimi
proprietari.

7. Hardcover - 402 pages 1 Ed
edition (September 14, 1999)
Doubleday; 1SBN: 0385495315
Paperback - 410 pages 1 M-
chor edition (August 29, 2000)
Anchor Books; [ISBN:
0385495323

8. Siricorda che per ogni sin-
golo bit che viene aggiunto alla

lunghezza di una chiave la
sua “robustezza” raddoppia.
Una chiave da 513 bit richie-
de il doppio del tempo per
garantire il successo di un
attacco rispetto ad una chia-
ve di 512 bit.

1l “Decreto del Presidente del
Consiglio dei Ministri 8 feb-
braio 1999 - Regole tecniche
per la formazione, la trasmis-
sione, la conservazione, la
duplicazione, la riproduzione
e la validazione, anche tem-
porale, dei documenti infor-
matici ai sensi dell'articolo 3,
comma 1, del Decreto del
Presidente della Repubblica,
10 novembre 1997, n. 513.”
all’Art. 4 comma 6 recita: “La
lunghezza minima delle chiavi
e stabilita in 1024 bit.”

9. Nel Settembre 2000
I'algoritmo RSA, il cui brevet-
to era oramai prossimo alla
scadenza, € stato rilasciato
come “pubblico dominio”.
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Guldentops:

IT Governance
perché'lIT é
strategico

Vidtatei giti:
Www.isaca.org
WWW.
itgovernance.org

Una nuovasfida: I'l T Gover nance

di Orillo Narduzzo

A Parigi nello scorso giu-
gno si é tenuta la confe-
renza internazionale
delllsaca e la prima
giornata e stata dedicata
all”IT Governance Fo-
rum”. Tutti i big
dell’'associazione, ben 12
interventi in sequenza,
hanno voluto dare il loro
contributo per comunica-
re le best practices che
ISACA propone. Il punto
di partenza e CobiT, con
le importantissime evolu-
zioni della versione n.3,
la meta ¢ sempre quella
che ha animato le ricer-
che avviate alcuni anni
fa: fornire alle azienda
un complesso di riferi-
menti che riesca a far
comunicare I'IT  con
lazienda e aiuti I'lT a
supportare il business.

Il focus é il risultato at-
teso dagli azionisti o le
aspettative di tutti quelli

che possono vantare dei
diritti verso l'azienda e
che quindi ne indirizzano
la strategia. L'IT Gover-
nance quindi € una re-
sponsabilita del Consiglio
di Amministrazione e
dell’Alta Direzione; fa
parte integrante della
corporate governance, &
formata dalle strutture
organizzative e di coman-
do e dai processi che as-
sicurano che I'lT aiuti nel
perseguire gli obiettivi e
le strategie aziendali.

A livello generale vengo-
no definiti gli obiettivi dai
quali discendono le linee
guida e la definizione del-
le attivita per utilizzare le
risorse a disposizione. |
risultati vengono misurati
e presentati consentendo
continui controlli e revi-
sioni per adeguare gli o-
biettivi e le attivita cicli-
camente.

Analogamente ed a sua

IT

Strategic
Alian.

« der Value

IT Value
Delivery

Stakehol

Drivers

Perform.
Measurem

Risk
Managem
ent

volta I'I T definisce i pro-
pri obiettivi per suppor-
tare il perseguimento di
quelli aziendali, gestisce
le proprie risorse ed i
propri rischi. L’IT si or-
ganizza (pianificazione,
acquisizione e imple-
mentazione, erogazione
del servizio, monitorag-
gio) per gestire i rischi
(per garantire sicurezza,
affidabilita, rispetto del-
le norme) e ottenere
benefici (incrementando
I'efficienza e l'efficacia).
Anche per I'IT i risultati
vengono misurati per
essere confrontati con
gli standard di controllo
e le best practices, ed il
ciclo ricomincia.

Nella sua presentazione,
Erik Guldentops, illustra
tutti i passaggi logici
che ne discendono per
dare concretezza a que-
ste intuizioni  (vedi
www.itgovernance.org)
e indica gli strumenti
operativi, fra i quali tro-
viamo CobiT e la Balan-
ced scorecard.

In CobiT questa materia
e supportata dalle Ma-
nagements Guidelines
che aiutano nella defini-
zione di un piano strate-
gico dell'IT. Gli elementi
che lo caratterizzano
sono i fattori critici di
successo - per tenere i
processi sotto control-
lo -, gli indicatori degli
obiettivi — per monito-
rizzare il perseguimento
degli obiettivi dei pro-
cessi informatici -, gli
indicatori delle presta-
(continua a pagina 11)
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Una nuova sfida: I'l T Governance

di Orillo Narduzzo

IT Governance

IT Activities
Plan/0rganize
" Acquire/Implement
Deliver/Support
Monitor
Manage Realize Benefits ‘
_I_h sks : :
® Security # Intrease & DOCranse costs
sRaliability | automation | Efficiency
= Compliance | = Effecliveness

(continua da pag. 10)

zioni — per monitorizzare
le prestazioni nelllambito
di ciascun processo in-
formatico. Il posiziona-
mento aziendale € map-
pato secondo il Maturity
Model che classifica e
caratterizza i diversi li-
velli gestionali dei pro-
cessi tipici. L'altro stru-
mento é la balanced sco-
recard, introdotta da Ka-
plan e Norton nel 1992 é
una metodologia adotta-
ta da un numero sempre
maggiore d'aziende qua-
le supporto per la realiz-
zazione della strategia
aziendale. Il passaggio &
dalla Business Balanced
Scorecard alla IT Bsc.

Una azienda che ha a-
dottato questo approccio
(modello, metodo, tecni-
che) e la Philips, la f-
mosa azienda olandese.
Il Direttore della divisio-
ne informatica ha pre-
sentato a Parigi il loro

progetto di miglioramen-
to basato sulle
Management Guidelines
di CobiT; in questo pro-
getto utilizzano il matu-
rity model per esprimere
sia il posizionamento at-
tuale che quello atteso,
poi attraverso un siste-

IT Governance

ma di punteggi misurano
e valutano i progressi ef-
fettuati per ciascuno dei
processo selezionato da
CobiT. Nellimmediatezza
dell'uso pratico si mostra

la potenza del metodo
elaborato con la collabo-
razione del Gartner

Group nell’ambito di Co-
biT.

Le innovazioni e le m-
tenzialita di questa nuo-
va filosofia, I'I'T Gover-
nance, sono molte, a noi
promuoverne
I'applicazione nel conte-
sto aziendale.

Why get into governance?

. “Due diligence”

. IT is strategic to the business

- IT is critical to the business
- Expectations and reality don't match

. IT hasn't gotten the attention it deserves

. IT involves huge investments and large risks

4P

-
GOVERNANCE
INSTITUTE

EG-Feb2001Pg 12
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ISACA:
International
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Parigi

“Audit, control
and Security of
E-commerce’

ISACA:
circa25.000
SOCi

Noterelle dalla Conferenza Internazionale

di Parigi

Arrivo a Parigi di sabato
pomeriggio, e mi faccio
portare subito in alber-
go.

E’ la prima volta che par-
tecipo ad una Conferen-
za annuale dell'lsaca e
l'inizio sembra non esse-
re dei migliori. Il banco-
ne del ricevimento
dell’Hotel Sofitel riserva-
to alla Conferenza & mol-
to affollato e I'attesa sa-
ra lunga. Ne approfitto
per cercare sulle pages
jaunes [l'indirizzo di un
ristorantino intorno alle
Halles di cui ho un vago
ma sapido ricordo.
Mezz'ora dopo quando
arriva il mio turno e la
receptionist mi sorride
uno dei suoi migliori
bonsoir monsieur ho tut-
te le informazioni per
gustare la prima serata
parigina.

L'indomani mattina, sod-
disfatto ormai il gourmet
che segretamente alber-
ga in ciascuno di noi,
puntualissimo, alle nove,
ho il primo contatto rav-
vicinato con la Conferen-
za.

In effetti € ancora un
contatto preliminare per-
ché il workshop “Audit,
control and Security of
E-commerce” condotto
da Vernon R. Poole, del-
la Deloitte&Touche in-
glese, precede di un
giorno l'apertura ufficia-
le.

Il relatore presenta ini-
zialmente un inverted
security model che met-
te in contrapposizione
col modello attuale
(apertura, soluzioni uma-

ne, responsabilita condi-
vise, accountability con-
tro restrizioni, aggiusta-
menti tecnologici, con-
trollo mantenuto, pre-
venzione) e le conclusio-
ni di uno studio Isaca/
Deloitte&Toche sulla si-
curezza dell’e -
commerce.
Da esso, in estrema sin-
tesi, possiamo apprende-
re che le considerazioni
chiave per una azienda
che volesse impegnarsi
nell’e-commerce risulta-
no:
la sicurezza & perce-
pita come [Iaspetto
principale (e da con-
siderare quindi come
un prerequisito)
la inevitabile obsole-
scenza delle misure
di salvaguardia.
Il relatore, dopo essersi
dilungato sulle best
practice dell’e-commerce
affronta infine un caso di
studio, facendo svolgere
ai partecipanti, suddivisi
in piccoli gruppi di lavo-
ro, un programma di au-
dit per I'e-business.
L’esercitazione riesce be-
ne e mi ritrovo a discute-
re simpaticamente, insie-
me ai miei “colleghi di
banco”, dei possibili a-
spetti da sottoporre ad
audit quali la strategia/
pianificazione, le relazio-
ni con le terze parti,
I'operativita, lo sviluppo
del software applicativo,
il supporto (hardware,
software, database,
network), la sicurezza, la
continuita del servizio.
Al mattino della mia ter-
za giornata a Parigi sono

di Cesare Maria De Santis Puzzonia

finalmente “dentro” Ia
Conferenza.

Una cosa che mi colpisce
subito dell’associazione &
la dimensione quantitati-
va (quella qualitativa ar-

rivera dopo, con le varie

sessioni).
Mentre ascolto, tra quelli
d’apertura, lintervento,

appassionato, del Diret-
tore dei Sistemi Informa-
tivi della Renault che pe-
rd non riesce a scaldare
piu di tanto la platea dei
400 partecipanti raggela-
ti dall'aria condizionata
troppo fredda nella gran-
de sala dell’hotel Sofitel,
leggo infatti la bella cifra
di circa 25.000 iscritti nel
mondo che é contenuta
nella copia dell’Annual
Report 2000 distribuito
in sala.
Uscendo dalla sessione
introduttiva e rileggendo
meglio il contenuto dei
vari interventi che mi
attendono rifletto sul fat-
to che forse I'idea che mi
aveva accompagnato, fin
dalla partenza da Roma,
di seguire una delle track
indicate nel programma
ufficiale ed in particolare
quella dell’audit (le altre
sono management, im-
plementation e future)
non rappresenti I'ottimo
per soddisfare le esigen-
ze di conoscenze che ho
su alcuni specifici temi.
In particolare attraggono
la mia attenzione I'IT
Governance e
I'Information  Security
Management System e
mi appresto  quindi a
costruirmi  un mio
personale percorso
(continua a pag. 13)
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di Cesare Maria De Santis Puzzonia

(continua da pag. 12)
all'interno delle sessioni
della Conferenza.

Inizio con l'intervento di
apertura del tema IT
Governance che risulta
un trittico di interventi
che definiscono i punti
rilevanti per la efficacia
della Governance azien-
dale e la necessita di alli-
neare ad essa gli obietti-
vi di Governance dell'lT.
Mi ricavo poi lo spazio
per seguire lintervento
“Operational Risk
Management” che mi sta
a cuore.

In esso cerco qualche
elemento di raffronto
che possa allargare i
miei orizzonti sulla valu-
tazione ed il monitorag-
gio del Rischio Operati-
vo, tema su cui esiste
anche uno specifico
gruppo di lavoro Abi.
L'intervento in effetti
contiene una definizione
degli operational risk ed
una tecnica di rappre-
sentazione attraverso |l
maturity model di Cobit.
All'inizio della seconda
giornata della Conferen-
za non posso resistere
all'attrattiva di un tema
come la privacy che in
guesto momento in Italia
e di grande attualita, a
poco piu di un anno
dall'entrata in vigore del
dPR 318/99 sulle misure
minime di sicurezza nel
trattamento dei dati per-
sonali, soprattutto per le
Banche.

L'intervento in questione
di Robert G Parker della
Deloitte&Touche cana-

dese dal titolo
“Becoming the Privacy
Compliant Organiza-
tion” (pubblicato anche
in Information Systems
Control Journal - Volume
3, 2001) realizza in pie-
no le mie aspettative. Il
realatore descrive in ma-
niera molto ricca
I'approccio in quattro fa-
si (Assess, Design, Im-
plement e Monitor) uti-
lizzato sottolineando in
maniera molto chiara
imperativo di una policy
sulla privacy anche per
le societa che operano
sulla rete (oltre il 70%
delle dotcoms hanno una
privacy policy per i loro
web sites).

Dopo la mostra dei pro-
dotti, completano la mia
seconda giornata altre
due sessioni.

La prima & intitolata
“Implementing &
Auditing Intruder
Detection System” (un
argomento da me af-
frontato nell’ambito della
nostra associazione sulla
sicurezza denominata
Club sul Computer Crime
fin dal 1995) dove il re-
latore introduce il tema a
partire da un modello
circolare che prevede i
seguenti passi: assess
risk, design security ro-
admap, select and im-
plement solutions, con-
duct training, monitor
security, implement inci-
dent response and reco-
very da cui si avvia un
nuovo ciclo. Al centro
dello schema troviamo le
policies, gli standard, le
procedure, le metriche.

La seconda ha un tema
piu squisitamente tecni-
co ed affronta l'audit del
sistema Windows 2000:
€ presentata una pano-
ramica delle varie com-
ponenti del sistema
(group, files, folder) e
delle relative verifiche
suggerendo degli specifi-
ci tool.

Nella terza (ed ultima)
giornata mi dedico al
tema degli ISMS
seguendo in una ideale
diagonale sulla matrice
tracks/sessioni che mi
porta seguire il sistema
dalla sua definizione (e
prospettive di sviluppo),
“ISMS: An executive
perspective”, alla
implementazione
(“Implementing  the
ISMS”), all’audit
(“Auditing the ISMS”) di
cui apprezzo i n
particolar modo i consigli
su come affrontare il
tema della
documentazione da
analizzare, delle persone
da intervistare (Security
manager), degli sponsor,
dei report da produrre e
dei campanelli d’'allarme
su di essi.

Infine The future of
ISMS che in maniera for-
se un po’ provocatoria
ha svolto una analisi del-
le prospettive di utilizzo
dei principali standard
dell'area (BS7799, ISF,
Cobit) con una futura
convergenza e probabil-
mente prevalenza degli
ultimi due.

Operational risk
e
maturity model.

Privacy policy
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Frodi aziendali:
I”auditing, la sicurezza, il forensics

Roma 21 Novembre 2001 - Sessione di studio
Palazzo dei Congressi - EUR - Piazzale Kennedy, 2

In concomitanza con la manifestazione Omat, s e tenuta una giornata di studio Aiea che ha
affrontato il temadelle “FRODI AZIENDALI” datre punti di vista:

AUDITING - metodologie e tecniche di controllo e monitoraggio;
SICUREZZA - strumenti e policy per affrontare il problema;
FORENSICS - |"approccio “legale’: regole, contromisure e tutto cio che occorre sapere.

PROGRAMMA

ore 14.30 - Agatino GRILLO - Consigliere AIEA, EUROS
Presentazione giornata

ore 14.45 - Francesco BLANCO - ERNST&YOUNG ITALIA
Andrea BERNA - ERNST&YOUNG FRANCIA
“Auditing e frodi aziendali”

ore 15.15 - Claudio TELMON - Universitadi PISA
“Sicurezza e Frodi aziendali”

ore 15.45 - pausa caffe

ore 16.00 - Robert ROSEN - Studio Legale Internazionale PUOPOLO, SISTILLI,
GEFFERS & LUISE - *“Forensicse Frodi aziendali”

ore 16.30 - Discussione finale

10° Anniversario
dell’ esame CISA in Italia

Quest'anno e il 10° anniversario dell’esame CISA in Italia, esame che con gli anni, ha visto aumen-
tare considerevolmente il numero di coloro che lo hanno superato.

Abbiamo pensato di festeggiare tutti i colleghi che hanno ottenuto la qualificazione CISA in questi
dieci anni, con un brindisi e un piccolo oggetto simbolo.

Il rinfresco si tiene al termine dei lavori delle Sessioni di Studio che I'Associazione organizza a Roma
(21.11.2001) e a Milano (12.12.2001).
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Come trovare un approccio
Metodol ogico a nuovi e vecchi problemi

Milano 12 Dicembre 2001 - Sessione di studio
Centro Congressi Fondazione Delle Stelline, Corso Magenta 63

PROGRAMMA

8.30 Registrazione dei partecipanti
9.15 Benvenuto acuradel Presidente AIEA Silvano Ongetta

9.30 Dott. Maurizio NOBILI—EDISON
“Quali comportamenti per I’ Auditor afronte di un caso di sospetta frode"

10.15 Ing. Natale PRAMPOLINI—Senior Consultant SUN Microsystem
“Service Level Agreement: una guida per I’ Auditor nella Network Economy “

11.00 PausaCaffé

11.30 Dott. Gabriele GIULIMONDI
Responsabile del Sistema Informatico della Pontificia Universita S.Tommaso
“Le soluzioni Open Source: quali vantaggi e quali problemi*

12.15 Dott. Orsio ROMAGNOLI—GETRONICS CONSULTING S.p.A.
“Raffronto tra I TSEC e ISO/IEC17799 — due divers modi di affrontare
il problema della sicurezza’

13.00 Buffet

14.30 Dott. Renato ALESSANDRONI—Arthur Andersen Roma
“COBIT: un esempio d’ uso*

15.15 Dott. Paolo AMATO—BANCA INTESA BCI
“1l Project Risk Management"

16.00 Dibattito con gli oratori ei membri del Consiglio

16.45 Termine dei lavori

Al EA interviene al convengo GUIDE SHARE del 28.9.2001, ROMA.
Donatella Rosa - Vicepresidente AIEA : “Auditing e qualita”
La presentazione sul sito www.aiea.it

AlEA interviene al convengo “INTERNET e CYBERCRIMES” -
SYSTECH, 11.12.2001, MILANO

Orillo Narduzzo - Consigliere AIEA : “Auditing e sicurezza in ambiente internet bancario”
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